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INTRODUCCION

La Inteligencia Artificial (IA) ha adquirido una relevancia crucial por su
capacidad de transformar de manera significativa diversos sectores
economicos y multiples dimensiones de la sociedad. El impacto potencial
de esta tecnologia es tal que en el contexto internacional se ha senalado’
gue se encuentra en camino de convertirse en una tecnologia de propdsito
general, como en el pasado han sido catalogados la maquina de vapor, la
electricidad, la informatica e Internet.

1 Ver, por ejemplo, la Recomendacion del Concejo de la OECD sobre Inteligencia Artificial OECD/LEGAL/0449
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El crecimiento exponencial en la capacidad de computo

y la consecuente reduccion en los costos asociados, en
adicion a la digitalizacion de la informacion y al despliegue de
Internet, ha sido un factor fundamental que ha posibilitado
que esta tecnologia ahora esté al alcance de los gobiernos

y organizaciones en los diferentes sectores economicos. En
este contexto, recientemente, diferentes empresas y entidades
en los sectores de energia, transporte y agua, saneamiento y
residuos solidos, han venido adoptando soluciones basadas
en |A para propositos estratégicos y misionales, entre los que
se encuentran la mejora en la planeacion de los sistemas,

la optimizacion de la operacion y el mantenimiento de los
activos, la reduccion de costos y la prestacion de mejores
servicios. Estas nuevas posibilidades de creacion de valor
habilitadas por la IA resultan de alta importancia para los
paises, los gobiernos y para las organizaciones publicas y
privadas, dado que los servicios prestados por estos sectores
son criticos para el crecimiento econdmico, y para el normal

funcionamiento de las sociedades.

Este documento ofrece un conjunto de recomendaciones y
consideraciones técnicas para el desarrollo y adopcion de
soluciones basadas en IA en los sectores de infraestructura.
Estas recomendaciones se fundamentan en evidencia

global, la experiencia del BID y las lecciones aprendidas del

despliegue de herramientas en América Latina y el Caribe
(ALC). Para la elaboracion de esta publicacion se realizaron
17 entrevistas con equipos técnicos del BID, asi como con
clientes y actores externos, con experiencia en desarrollo e
implementacion de soluciones de tecnologias emergentes e
|IA. Adicionalmente, se incluye como anexo la revision de los

marcos regulatorios aplicables a la IA en ALC.

El objetivo de la publicacion es proporcionar enfoques
conceptuales y metodoldgicos a lideres, formuladores de
politicas, equipos misionales, unidades tecnoldgicas del
sector publico y privado, desarrolladores y demas actores
del ecosistema emprendedor, que contribuyan a fortalecer
el disefio y desarrollo de soluciones en los sectores de
infraestructura y a maximizar las oportunidades que la IA

ofrece en este ambito.

El documento concluye con un conjunto de recomendaciones

para el desarrollo e implementacion exitosos de estas

soluciones en ALC. Dentro de las principales recomendaciones

se encuentran: (i) implementar metodologias agiles de
desarrollo e innovacion de |A'y considerar la realizacion

de pruebas de concepto, prototipos y productos minimos

viables, los cuales representan espacios de experimentacion,

aprendizaje y retroalimentacion para la mejora de las

©00000

soluciones, (i) definir esquemas organizacionales que habiliten
el desarrollo y adopcion de estas soluciones, asi como evaluar
y garantizar la existencia de las habilidades necesarias en

los equipos, (iii) entender la importancia de los datos y su
gobernanza, y en este sentido determinar los datos necesarios,
fuentes disponibles, la arquitectura y el flujo de los mismos,
(iv) identificar y evaluar desde el disefio los requerimientos

de herramientas tecnologicas e infraestructura de datos para
el desarrollo de soluciones, en especial las capacidades de
almacenamiento y procesamiento de datos, (v) definir criterios
objetivos para la seleccion de los modelos, asociados a la
naturaleza del problema, el tipo y calidad de la informacion,

la capacidad computacional, los objetivos de rendimiento y Ia
explicabilidad, entre otros, y (vi) prestar especial atencién a los
aspectos éticos, de privacidad y seguridad desde las etapas

iniciales del diseno.



:QUE ES INTELIGENCIA
ARTIFICIAL?

Definicion de Inteligencia Artificial

El concepto de |A ha sido de comun utilizacion en la disciplina de

la informatica desde los afios cuarenta (40), a partir de los trabajos

de profesores como Alan Turing? y John Von Newman3, entre otros.
Especificamente, dicho concepto nacié en un taller realizado en el Dartmouth
College en el ano 1956 que contd con la participacion de expertos como
John McCarthy, Alan Newell, Arthur Samuel, Herbert Simon y Marvin Minsky,
a quienes se les atribuye el término (OECD, 2019; Wang, 2019).

2 Alan Turing en su trabajo “Computing Machinery and Intelligence” (1950), planted la pregunta “;pueden las maquinas pensar?’, para lo
gue desarrollé un juego -“The Imitation Game'-, conocido después como el “Test de Turing”, en donde a partir de una serie de preguntas
el investigador podia determinar si su interlocutor era un humano o una maquina.

3 John Von Neumann desarrolld una serie de principios matematicos con el fin de construir un computador que pudiera realizar calculos
complejos en poco tiempo y que incluso pudiera contribuir a solucionar problemas mas estructurales.




IAEN INFRAESTRUCTURA | ,QUE ESINTELIGENCIA ARTIFICIAL

Diferentes organizaciones en el ambito internacional

han propuesto definiciones de IA que comparten ciertos
componentes pero que también incluyen elementos
especificos. El Instituto de Ingenieros Eléctricos y Electronicos
(IEEE) define la IA como “la teoria y el desarrollo de sistemas
informaticos capaces de realizar tareas que normalmente
requieren inteligencia humana, como la percepcion visual, el
reconocimiento del habla, el aprendizaje, la toma de decisiones
y el procesamiento del lenguaje natural” (IEEE-USA, 2017).

El BID* en diferentes documentos se ha referido a la IA
como un concepto amplio que incluye tecnologias en los
computadores que pueden emular destrezas tipicas de los
humanos®. Esta definicion hace referencia a los sistemas
informaticos que pueden identificar el entorno que los
rodea, pensar, aprender y decidir en funcion de los insumos

obtenidos y de los propdsitos del modelo®. El Banco Mundial

4 En otros documentos, como, por ejemplo, Uso responsable de la IA para las politicas
publicas: Manual de ciencia de datos, esta entidad hace referencia a la definicion
planteada por la Organizacion para la Cooperacion y el Desarrollo Economicos
(OECD) que se expone en el presente documento.

5 Inteligencia artificial: conceptos basicos y aplicaciones en el desarrollo. (2019,
febrero).  Recuperado de  <https:/blogs.iadb.org/conocimiento-abierto/es/
inteligencia-artificial/>

6 Inteligencia artificial: qué aporta y qué cambia en el mundo del trabajo. (2022,

define la IA como la capacidad de los sistemas informaticos
para realizar tareas asociadas a la inteligencia humana como
la vista, el habla y el lenguaje, y el conocimiento y la busqueda
(Banco Mundial, 2020), mientras que la CAF (Corporacion
Andina de Fomento) sefiala que la IA “es un campo de estudio
que se refiere a la creacion, a partir del uso de tecnologias
digitales, de sistemas capaces de desarrollar tareas para las
que se considera que se requiere inteligencia humana” (Vélez
etal., 2022).

La Union Europea considera que un sistema de |A requiere

un nivel minimo de autonomia y que, mediante datos
proporcionados por maquinas y/o personas, infiere el proceso
para cumplir con los propositos definidos por el ser humano.
Esto lo hace mediante aproximaciones del conocimiento,

de aprendizaje automatico y/o la logica. Los resultados
generados incluyen contenidos, recomendaciones, decisiones
o predicciones, que a su vez modifican lo que rodea al

sistema de A/,

septiembre).  Recuperado de <https://blogs.iadb.org/trabajo/es/inteligencia-

artificial-que-aporta-y-que-cambia-en-el-mundo-del-trabajo/>

7 The EU Artificial Intelligence Act. Recuperado de <https://www.artificial-
intelligence-act.com/#:~:text="Artificial%20intelligence%20system’'%20
(Allogic%2D%20and%20knowledge%20based%20approaches%2C>

g@

Asi mismo, la Organizacion para la Cooperacion y el
Desarrollo Economicos (OECD) define la IA como un sistema
automatizado que infiere a partir de insumos como crear
productos con base en objetivos explicitos o implicitos.

Los productos generados incluyen contenidos, decisiones,
pronosticos, y recomendaciones. Un sistema de |A puede
ser representado a partir de sus componentes y la forma en
que interactla con el ambiente, en términos de insumos 'y

resultados (Figura 1).

La definicion de la OECD se refiere a objetivos
explicitos del modelo cuando los programa
directamente un desarrollador humano, mientras
que son implicitos cuando se desarrollan a
través de un conjunto de reglas definidas por un
humano, o cuando el sistema puede aprender
nuevos objetivos®.

8 Ibidem.
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Figura 1. Sistema de Inteligencia Artificial
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De otra parte, en términos generales los sistemas de |A pueden ser categorizados

en tres tipos dependiendo de sus funcionalidades y capacidades:

Inteligencia Artificial estrecha o débil (Narrow Al):

Todos los desarrollos hasta hoy conocidos de IA se encuentran
dentro de esta clasificacion. Los sistemas de IA estrecha tienen
la capacidad de cumplir con una tarea o funcion concreta
(OECD, 2019; Pombo et al., 2020; Vélez et al., 2022) sin tener
consciencia, sensibilidad, ni estar influenciados por las
emociones (Vélez et al.,, 2022). No obstante, en el caso de la IA
Generativa, los modelos fundacionales de herramientas como
ChatGPT, Gemini o MetaAl, pueden adaptar sus respuestas para

simular ser empaticos con sus usuarios®.

9 Fuente: Conversaciones con ChatGPT. Gemini y MetaAi acerca de sentimientos y
emociones

Inteligencia Artificial General
(General or Strong Al):

Hace referencia a los sistemas que tienen la capacidad de
entender y realizar tareas en diferentes areas del conocimiento
como lo hacen los humanos, incluso teniendo capacidades
cognitivas similares (OECD, 2019; Pombo et al., 2020; Vélez

et al,, 2022). Hasta el momento estos sistemas siguen siendo

netamente teodricos.

Inteligencia Artificial Superinteligente
(Superintelligent Al):

Es el tercer tipo de |IA que podria superar en todas las facetas
la capacidad cognitiva de los seres humanos (Pombo et al.,
2020). Este sistema sigue siendo especulativo y aln no cuenta
con modelos tedricos solidos que avizoren desarrollos en el

corto plazo.
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Tipos de sistemas de IA

Por lo general, la literatura hace referencia a un conjunto amplio de
sistermas de IA que incluye como subcomponentes el Aprendizaje
Automatico (Machine Learning - ML) y el Aprendizaje Profundo

(Deep Learning). Existen sistemas de IA que no son considerados
como Machine Learning, debido a que no estan basados en el
entrenamiento de modelos a partir de datos; algunos ejemplos

de IA que no es considerada ML son los sistemas expertos'®, los
algoritmos genéticos' y los algoritmos de busqueda'?, entre otros'.

10 Estos pueden ser definidos como “Sistemas de informacion avanzados que
modelan la experticia en un ambito especifico para imitar los procesos de toma
de decisiones de los expertos” Fuente: ScienceDirect. Disponible en: <https://www.
sciencedirect.com/topics/social-sciences/expert-systems>

11 Como se menciona en la seccion 3.2.2, un algoritmo genético es una técnica de
busqueda computacional para encontrar soluciones aproximadas a modelos de

optimizacion y problemas de busqueda. Esta inspirado en el proceso de evolucion

natural, en donde se seleccionan las mejores soluciones para un problema, se
combinany se mutan para crear nuevas soluciones, todo dentro un proceso iterativo

que se detiene cuando encuentra la mejor solucion posible. Fuente: <https://www.
sciencedirect.com/topics/engineering/genetic-algorithms>

12 Los algoritmos de busqueda son métodos computacionales que se utilizan para
ubicar datos especificos en una coleccion de datos. Definicion basada en: Rouse.
(2017). Search Algorithm. Techopedia. Disponible en: <https://www.techopedia.
com/definition/21975/search-algorithm>

13 William E. (2023). Non machine learning Al Examples. Medium. Disponible
en <https://emmawilliam.medium.com/non-machine-learning-ai-examples-
3e8c8fd85149>

A continuacion, se presenta una descripcion general de los
conceptos de Aprendizaje Automatico (Machine Learning —
ML), Aprendizaje Profundo (Deep Learning - DL), y, en relacion
con este ultimo, la IA Generativa (Generative Al):

D)

Aprendizaje Automatico (Machine

Learning - ML): Hace referencia a los
metodos computacionales que por medio

de la experiencia pueden aumentar su
rendimiento o lograr una mayor precision

en las predicciones (Mohri et al,, 2018). En
particular, la experiencia se entiende como la
informacion que se utiliza para que el modelo
aprenda (Mohri et al., 2018). Asi, los modelos de
ML tienen la capacidad de resolver problemas
mediante el descubrimiento de patrones a
partir de ejemplos, en vez de ser programados
explicitamente para ello (Li, 2023)™*.

Ve
.

Por ejemplo, en una inspeccion de infraestructura de la red de
energia eléctrica, una empresa de transmision o distribucion
puede entrenar un modelo con imagenes de los elementos
de la red averiados y con aquellos en perfecto estado, con

el fin de crear un clasificador que detecte con cierto nivel

de precision la infraestructura que pueda llegar a estar
desgastada o con algun componente andomalo, de tal manera
que se realicen los mantenimientos preventivos y correctivos
de manera oportuna. Como se puede inferir del ejemplo,

los modelos de ML se fundamentan en la informacion que

se utilice para entrenarlos, es decir, los datos con los que el

modelo aprende por si mismo.

14 Li,F (2023) The worlds | see: Curiosity, Explorations, and Discovery at the Dawn of

Al. Chapter 3.
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Usualmente en infraestructura, los datos™ de insumo
mas utilizados suelen estar agrupados en series de
tiempo'®y en catalogos de imagenes'’. Aunque existe una
variedad significativa de modelos dentro de la familia de
ML, en términos generales estos tienen la capacidad de
alimentarse de insumos relativamente sencillos, como
series numeéricas, y encontrar patrones entre ellas para
predecir un valor que sea facilmente interpretable por el
usuario. La Figura 2 presenta, en términos generales, la
cascada de subconjuntos de sistemas que conforman los
sistemas de Inteligencia Artificial, Aprendizaje Automatico
y Aprendizaje Profundo.

15

16

17

Algunos ejemplos de tipos de datos utilizados en sistemas de infraestructura son:
temperatura, presion, voltaje, caudal de agua, precipitacion pluvial, unidades de
consumo de agua o de energia, humedad, velocidad del viento, radiacién solar, trafico
de vehiculos, frecuencia de rutas, ubicacion geoespacial, emisiones contaminantes,
tarifas de servicios, entre otros.

Las series de tiempo pueden ser definidas como una secuencia ordenada de valores
de una variable distribuida en intervalos de tiempo igualmente espaciados. Fuente:
National Institute of Standards and Technology. Disponible en: <https://www.itl.nist.
gov/div898/handbook/pmc/section4/pmc41.htm>

Las imagenes pueden consistir en material fotografico, mapas geoespaciales,
planos técnicos, diagramas de red, termografias, radiografias, modelos 3D de
infraestructuras o renderizaciones arquitectonicas, entre otros.

000000

Figura 2. Aprendizaje Aumtomatico en Sistemas de IA.

Aprendizaje Inteligencia

Deep learning Artificial intelligence

profundo ': artificial

Fuente: AWS'®

18  AWS. What is Artificial Intelligence (Al)? Recuperado de <https://aws.amazon.com/what-is/artificial-intelligence/>

o [
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Aprendizaje Profundo (Deep Learning - DL): El concepto
de Aprendizaje Profundo esta directamente relacionado
con el de redes neuronales. La investigacion sobre Redes
Neuronales Artificiales (ANN) ha estado motivada por

la observacion de que la inteligencia humana surge de
redes de neuronas no-lineales y relativamente simples,
que aprenden mediante ajustes a la fortaleza de sus
conexiones (Bengio et al.,, 2021)". En la Figura 3 se
representa una red neuronal de una sola capa (la
abstraccion mas simple posible), en donde cada esfera
representa una neurona o nodo. Los insumos son
caracteristicas o atributos de la informacion que se esta
analizando. Los pesos, que estan identificados con una
W, representan la importancia que el modelo le esta
dando a cada insumo para producir el resultado. Asi
Ccomo pasa con las neuronas, la sefal eléctrica debe

ser lo suficientemente fuerte para poder transmitir la
informacion a la otra neurona. En el caso del modelo, el

computo entre los insumos y los pesos deben pasar un

19

Bengio, Y., LeCun, Y, & Hinton G. (2021). Deep Learning for Al. Communications of
the ACM, 64(7), 58-65. http://dx.doi.org/10.1145/3448250

Figura 3. Representacion de una red neuronal de una sola capa (Perceptrén)

Insumo,

Insumo,

Fuente: Elaboracion propia
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umbral determinado?® para que se complete el objetivo.
El modelo aprende, reacomodando los pesos hasta que

obtiene el mejor resultado posible.

De esta manera, los modelos de DL funcionan
con multiples capas (ver Figura 4), siendo
cada capa una forma diferente de extraccion
y transformacion de la informacion que se
esta utilizando como insumo (Patterson &
Gibson, 2017). Las capas (set de neuronas

0 nodos) permiten optimizar y refinar la
precision del resultado del modelo?'.

Estos tipos de modelos suelen recibir insumos
relativamente complejos, como imagenes o textos, y a
traves de procesamientos complejos de cada parte del
insumo, producen resultados simples como puede ser la

clasificacion de un objeto o el resumen de un documento.

20

21

Para mas informacion sobre las funciones de activacion (activation functions)
consultar: Sharma et al., 2020 <https://www.ijeast.com/papers/310-
316,Tesma412,IJEAST.pdf> & Manoharan, | 190. Demystifying the Gears:
Activation Functions & Loss Functions for Neural Networks. (2024, marzo).
Recuperado de <https://medium.com/@ilakk2023/190-demystifying-the-gears-
activation-functions-loss-functions-for-neural-networks-778f29d7780f>

Ibidem.

Por ejemplo, en la inspeccion de la seguridad vial de una
carretera, es posible entrenar un modelo de deep learning
utilizando imagenes que representen las caracteristicas
clave que determinan el nivel de seguridad de la via. Este
modelo puede funcionar como un clasificador capaz de
identificar con un alto grado de precision los segmentos de
la carretera que requieren intervenciones para reducir los

riesgos para peatones, ciclistas y conductores.

Figura 4. Modelo de redes neuronales multi-capa
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Fuente: Thajeb, S. Introduccion to Deep Learning. (2020, julio). Recuperado de <https://
medium.com/swlh/introduction-to-deep-learning-50d971374dd2>

g@

Inteligencia Artificial Generativa (Generative Al): Es

un tipo de IA que utiliza el aprendizaje automatico, no
para predecir o clasificar con base en la informacion
existente, sino para producir “‘nuevos” contenidos, ya
sean estos datos numéricos, texto, videos, audios o
imagenes, entre otros, a partir del analisis de patrones
de los datos (Brynjolfsson et al., 2023; Cevallos et al.,
2023). Los recientes avances de la IA Generativa se
deben en parte a los progresos obtenidos en areas como
la escala computacional, las mejoras en la arquitectura
de los modelos y la posibilidad de entrenar modelos
mediante grandes volumenes de datos no etiquetados??
(Brynjolfsson et al., 2023).

El ejemplo mas comun de IA generativa, después del
auge de ChatGPT, corresponde a los grandes modelos de
lenguaje (LLM, por sus siglas en inglés). Estos modelos
hacen parte de la familia del Procesamiento de Lenguaje
Natural (NLP, por sus siglas en inglés) que automatiza las
funciones del lenguaje mediante el analisis, produccion,

modificacion y respuesta a la voz y escritura humana

22

Un ejemplo de datos sin etiquetar puede ser una serie de imagenes de animales sin
informacion relacionada con su tipo, es decir, si se trata de un ledn, un conejo, un
perro o un gato.


https://www.ijeast.com/papers/310-316,Tesma412,IJEAST.pdf
https://www.ijeast.com/papers/310-316,Tesma412,IJEAST.pdf
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(OECD, 2023). Los LLM estan entrenados con grandes
cantidades de datos (se estima que GPT-4 incluye 1,8
trillones de parametros y esta entrenado con cerca de 13
trillones de tokens®) lo que les permite clasificar y simular
entender la estructura de los textos, las complejidades
gramaticales y los diferentes contextos de las oraciones,
por lo que estan en la capacidad de establecer
conversaciones, dar respuestas precisas y crear ‘nuevos”
textos? (Brynjolfsson et al., 2023; Cevallos et al., 2023).
Aunque ChatGPT? es el generador de texto mas conocido,
existen otras plataformas como, por ejemplo, LLaMA?®

de Meta, Gemini?’ de Google y Claude?® desarrollado por

Anthropic, entre otros.
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En los modelos de NLP un token hace referencia a una unidad basica de texto, el
cual puede ser una palabra, un nimero, un simbolo de puntuacion o cualquier otra
entidad linguistica significativa.

What are Large Language Models (LLM)? Recuperado de <https://aws.amazon.
com/what-is/large-language-model/>

Para mas informacion consultar: <https://chat.openai.com/>
Para mas informacion consultar: <https:/llama.meta.com/>
Para mas informacion consultar: <https://gemini.google.com/>

Para mas informacion consultar: <https://claude.ai/chats>

Los modelos fundacionales (FM) -Foundation Models-?*,
entre los que se encuentran los LLM, tienen la capacidad
de adaptarse a cualquier tematica en la medida que

estan entrenados con millones de datos y, contrario a lo
que pasa con los modelos de aprendizaje automatico o
profundo que estan disefiados para cumplir con una tarea
especifica, estos modelos tienen la capacidad de analizar
insumos complejos para producir formas de conocimiento
mas avanzadas como, por ejemplo, completar cédigos

de programacion o analizar textos, entre otros®’, aunque
también pueden generar resultados incorrectos en
términos de sesgos o alucinaciones, cuando existen
problemas con la calidad e integridad de los datos con que
se alimentan?®'. Este tipo de modelos puede contribuir a

mejorar la eficiencia de los procesos administrativos de las

29
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Los modelos fundacionales (FM) son redes neuronales que realizan aprendizaje
profundo entrenados con grandes cantidades de datos y compuestos por un
numero significativo de parametros, que pueden realizar distintas tareas generales
como generar texto e imagenes, comprender lenguajes humanos y mantener
conversaciones, entre otros (Fuente: ; Qué son los modelos fundacionales?
Recuperado de https://aws.amazon.com/es/what-is/foundation-models/).

AWS. What are Foundation Models? Recuperado de <https://aws.amazon.com/
what-is/foundation-models/#:~:text=Foundation%20models%20are%20a%20
form,form%200f%20human%20language%20instructions.>

Google Cloud. ;Qué son las alucinaciones de la IA?. Recuperado de <https://cloud.
google.com/discover/what-are-ai-hallucinations?hl=es-419>

entidades de los sectores de infraestructura, por ejemplo,
en la mejora de la gestion documental o en los sistemas

de respuesta a ciudadanos.

Tipos de aprendizaje en modelos
de Machine Learning

Esta subseccion presenta una revision de los principales tipos
de aprendizaje que se utilizan en los sistemas de ML. Como

se menciond, el ML tiene la capacidad de descubrir patrones y
relaciones en grandes cantidades de datos, lo que ayuda a crear
herramientas de prediccion o clasificacion con un buen nivel de
precision. En general, los problemas para los cuales se usan los

modelos de ML pueden ser resumidos en tres vertientes:


https://aws.amazon.com/es/what-is/foundation-models/
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Clasificacion:

En este caso el problema que se intenta resolver es la
identificacion de la o las categorias a la que pertenece cada
elemento que se esta analizando. El ejemplo mas comun,

es la clasificacion de imagenes. Por |lo general, este tipo de
modelos aprenden con informacion de entrenamiento que
esta etiquetada. Las técnicas que se pueden utilizar incluyen
un simple umbral, regresiones, modelos de Markov, random
forests o redes neuronales, entre otros. Por ejemplo, en una
red eléctrica, es fundamental identificar rapidamente fallas o
anomalias que puedan causar interrupciones en el suministro
de energia. Para ello, se usan un modelo de aprendizaje
automatico que clasifique los eventos de la red en diferentes

n u

categorias, como “operacion normal”, “sobrecarga

n o u

, corte

eléctrico” o “fallo del equipo”.

Agrupamiento:

Estos modelos permiten encontrar relaciones entre series de
datos, de manera que aquellos que tengan caracteristicas en
comun sean parte de un mismo grupo o cluster. Un ejemplo
en el sector de transporte es el agrupamiento de trayectorias
de vehiculos para optimizar rutas de transporte publico. En
este caso en una ciudad, se busca optimizar las rutas de
autobuses o transporte publico basandose en las trayectorias
reales de los vehiculos y los patrones de demanda de los
pasajeros. Esto identifica rutas con alta demanda y aquellas
que se podrian optimizar, agregando o eliminando paradas, o
ajustando las frecuencias de servicio en rutas clave segun los

patrones de demanda.

Prediccion:

Con base en informacion historica, los modelos de prediccion
pronostican valores actuales o futuros, por ejemplo, la
demanda de energia eléctrica, demanda de servicios de
transporte, niveles de congestion o de accidentabilidad, y
caudales de agua en sistemas de acueducto y alcantarillado.
En este caso, se podria utilizar este modelo por las empresas
de servicios de agua, ya que necesitan anticiparse a la
demanda futura para evitar sobrecargas en el sistema de
suministro o escasez de agua. Usar modelos predictivos les
permite ajustar el suministro de agua de manera eficiente en
funcion de las necesidades futuras, lo cual es crucial para una

gestion sostenible.
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Una de las caracteristicas indispensables de los modelos

de ML es que tienen la capacidad de aprender de la
informacion disponible, por lo que su estructura se diferencia
principalmente en los algoritmos que utilizan para aprender
(Rebala et al., 2019). Asi entonces, generalmente se habla de
tres tipos principales de modelos de aprendizaje dentro de ML:
i) aprendizaje supervisado, ii) aprendizaje no supervisado, y iii)

aprendizaje reforzado.

En cuanto al aprendizaje supervisado, su principal caracteristica
es que el entrenamiento de los modelos se realiza con base

en informacion etiquetada; es decir, el modelo se entrena bajo
el conocimiento de las respuestas correctas. Este tipo de
aprendizaje trata dos problemas principales: clasificacion y
regresion. Como se sefiald anteriormente, la clasificacion hace
referencia a la identificacion de la categoria a la que pertenece
cada elemento que se esta analizando. Por su parte, la técnica
de regresion descubre la relacion en diferentes dimensiones de
las distintas variables con el fin de predecir el comportamiento
de una variable de interés (Rebala et al., 2019). Algunas
aplicaciones de este tipo de aprendizaje son el diagndstico

del estado de la infraestructura para fines de mantenimiento o
identificacion de fallas, la deteccion de fraude en el consumo
de aguay energia, la clasificacion de imagenes para deteccion

de basurales o de congestion vehicular, la prediccion de precios

o demanda de servicios de energia, agua o transporte publico,
entre otros. Para el problema de clasificacion, los algoritmos
mas utilizados son maquina de soporte vectorial (SVM),
K-vecinos mas cercanos (KNN), Bayesiano ingenuo (Naive
Bayes), arboles de decisién, random forests y redes neuronales
convolucionales (CNN), entre otros. Para el caso de regresiones,
generalmente se utilizan la regresion lineal, regresion logistica,
regresion polinomial, la regresion con maquinas de soporte

vectorial (SVM) y Gradient Boosting (GBM), entre otros.

Por su parte, el aprendizaje no supervisado es aquel en el
que los algoritmos no se centran en predecir o explicar una
variable objetivo, sino en identificar patrones o relaciones
existentes entre los datos. Los modelos de este tipo aprenden
a identificar caracteristicas similares entre las variables que
las hacen pertenecer a un mismo grupo (Rebala et al., 2019).
Por lo general este tipo de aprendizaje utiliza algoritmos de
clusterizacion o agrupamiento, lo que le permite obtener

las particularidades principales de los datos, utilizando
COMO iNsumo un conjunto de datos no etiquetados. En ese
orden de ideas, teniendo en cuenta que muchas veces este
tipo de aprendizaje se enfrenta a bases de datos con alta
dimensionalidad (gran cantidad de variables), se utilizan
algoritmos de reduccion de dimensionalidad como Analisis

Discriminante Lineal (LDA) o Componentes Principales (CPA)

para que, mediante la reduccion del nimero de variables, se
capture la informacion mas importante de la base de datos
con la que se esta trabajando®. Esto, entre otras cosas,
permite mejorar la interpretabilidad del modelo, su rendimiento
y eficiencia computacional®®. El aprendizaje no supervisado
puede ser usado para la segmentacion de clientes, la
clasificacion del estado de los activos de infraestructura, la
deteccion de patrones inusuales en el desempefio de motores
0 maquinaria, y el disefio de programas de politica publica. Los
algoritmos de clusterizacion o agrupamientos mas utilizados
son K-Means, K-medoids, DBSCAN y Mezclas Gaussianas
(GMM), entre otros.

Adicionalmente, los modelos de aprendizaje por refuerzo buscan
tomar las mejores decisiones con base en la experiencia que
se forja a través de ensayo y error®*. Para esto, el aprendizaje se

da mediante “recompensas y castigos”, en donde al modelo no

32 Brown,l.Featureselectionvs feature extraction: Navigating Dimensionality Reduction
in Machine Learning. (2024, marzo). Recuperado de <https://medium.com/ai-in-
plain-english/feature-selection-vs-feature-extraction-navigating-dimensionality-
reduction-in-machine-learning-7c60e6742710>

33 Ibidem.

34 AWS. ;Qué es el aprendizaje mediante refuerzo? Recuperado de <https://aws.
amazon.com/es/what-is/reinforcement-learning/#:~:text=EI%20aprendizaje%20
por%20refuerzo%20(RL,utilizan%20para%20lograr%20sus%200objetivos.>
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se le indica que decisiones tomar, pero si el objetivo que debe
cumplir, asi como también el tipo de “recompensa’ y “castigo’ que
tiene cada accién que ejecuta (Sutton & Barto, 2018). Una de las
caracteristicas fundamentales de este tipo de aprendizaje es que
tiene la capacidad, conforme avanza en su entrenamiento, de
encontrar la ruta 6ptima para cumplir con su objetivo teniendo en
cuenta el impacto a largo plazo de sus decisiones, es decir, en el
camino intencionalmente puede recibir “castigos” para conseguir
el objetivo (Rebala et al., 2019). Las aplicaciones mas destacadas
de este tipo de aprendizaje se relacionan con la autonomia de
robots, la gestion de trafico vehicular a partir de la administracion
de los semaforos, vehiculos autonomos y el entrenamiento de
juegos, por ejemplo, AlphaGo®. Los algoritmos mas usados en
este tipo de aprendizaje son: Q-Learning, Deep Q-Network (DQN),
Proximal Policy Optimization (PPO) y Monte Carlo Tree Search
(MCTS), entre otros.

La Figura 5 resume los tipos de aprendizaje principales en los
sistemas de ML, asi como los problemas que tratan y algunas

de las aplicaciones en que son utilizados.

35 Para mas informacion consultar: <https://deepmind.google/
technologies/alphago/>; y AlphaGo <https://www.youtube.com/
watch?v=WXuK6gekU1Y&t=1028s>

Figura 5. Esquema de |os tres principales tipos de aprendizaje en ML
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Fuente: Adaptacion propia de Artificial Intelligence. Machine Learning Definition (Complete Guide). Recuperado de <https://medium.
com/@artificialintelligenceai/machine-learning-definition-complete-guide-4cd615dd424d>


https://deepmind.google/technologies/alphago/
https://deepmind.google/technologies/alphago/
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Cabe sefialar que los modelos de IA dependen
significativamente de los datos de insumo. En este sentido,
quienes desarrollan estos modelos pueden enfrentar problemas
relacionados con la escasez o baja calidad de la informacion,
los sesgos existentes en los datos disponibles, y los limitantes
de tipo legal y ético relacionados con el procesamiento de datos
personales. Una herramienta que enfrenta estos retos es el uso
de datos sintéticos. Este tipo de datos se define generalmente
como informacion generada artificialmente mediante
algoritmos o simulaciones que recrean el comportamiento

de los datos “reales” (Lu et al., 2024). Si bien el uso de este

tipo de datos genera artificialmente grandes cantidades de
datos de entrenamiento cuando los datos son escasos, de

baja calidad o tienen sesgos, los datos sintéticos no siempre
capturan la complejidad e interacciones presentes en los datos
reales. En este sentido, las conclusiones del analisis de datos

y comprobacion de hipotesis son generalmente mas débiles
cuando se usan datos sintéticos que cuando se utilizan datos
reales, por lo que la significancia estadistica de dichos analisis
debe ser adecuadamente ajustada. Adicionalmente, el uso

de datos sintéticos dificulta realizar vinculos entre diferentes
conjuntos de datos reales y poder crear asi bases de datos

mas amplias que contengan nueva informacion sobre las
correlaciones entre los conjuntos de datos enlazados (Jordon et
al., 2022).

Para la creacion de los datos sintéticos de imagenes 'y
videos se suelen utilizar modelos generativos que estan
entrenados para recrear las caracteristicas y propiedades
de los datos del mundo real®¢. Para esto, por lo general
suelen utilizarse modelos tipo Red Generativa Antagonica
(GAN), Autocodificadores variacionales (VAEs) y modelos
autorregresivos, entre otros. Por ejemplo, en la deteccion
de fraude en el consumo de agua o energia, es comun
generar variables sintéticas que complementen la limitada

disponibilidad de datos reales.

Otra técnica relevante que soluciona el problema de
insuficiencia de informacion es el aumento de datos (data
augmentation). Esta técnica incrementa de forma artificial el
conjunto de datos modificando los datos originales en una
baja cantidad, lo que permite no solo incrementar el muestreo
sino también incluir diversidad en los datos de entrenamiento

con el fin de mejorar la generalizacion del modelo®’.

36 Shah, D. What is Synthetic Data in Machine Learning and How to Generate it. (2022,
junio). Recuperado de <https://www.v7labs.com/blog/synthetic-data-guide#h1>

37 AWS. What is Data Augmentation. Recuperado de <https://aws.amazon.com/
what-is/data-augmentation/#:.~:text=Data%20augmentation%20is%20the%20
process,machine%20learning%20(ML)%20models.>

Finalmente, en los modelos de clasificacion un problema
constante es el desbalance de las categorias. Esto puede
generar que los predictores de clase tengan un bajo
rendimiento, en la medida que pocas veces predicen la clase
minoritaria (la que cuenta con menos datos) y por lo tanto

la evaluacion del modelo solo tiene en cuenta el rendimiento
en la clase mayoritaria. Algunas soluciones a este problema
estan relacionadas con el submuestreo de la clase dominante,
con las réplicas a la clase minoritaria o con las ponderaciones
de cada clase de tal manera que el peso total de cada una de
las clases resulte balanceado mediante pesos distintos, entre

otras soluciones (Avalos et al., 2021).



IA EN SECTORES DE
INFRAESTRUCTURA:
OPORTUNIDADES

Y APLICACIONES

La importancia de las infraestructuras criticas

La infraestructura econodmica es un componente central de la base

de capital de los paises que habilita la actividad econdmica y el
funcionamiento de la sociedad, y tiene efectos positivos en el bienestar y
calidad de vida de las personas. El Foro Econémico Mundial -FEM (2012)
define la infraestructura economica como el conjunto de proyectos

gue generan crecimiento economico y habilitan el funcionamiento de

la sociedad en sectores como el transporte -terrestre, aéreo, fluvial,
maritimo-, servicios publicos -agua, gas y electricidad-, defensa ante
inundaciones, y gestion de residuos, entre otros.
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En atencion a la relevancia de la infraestructura econémica,
diferentes sistemas y elementos de este tipo han sido
denominados infraestructuras criticas, ya que, en adicion

al impacto econdmico y social que generan, su afectacion
representa un riesgo considerable para los paises. En este
sentido, una infraestructura se define como critica cuando

se considera que una posible interrupcién podria generar una
crisis socioeconodmica significativa. Esto a su vez podria tener
repercusiones estratégicas, politicas, y de seguridad para la
sociedad (Laubshtein, 2023).

La literatura econdmica ha analizado la contribucion
economica de los sectores de infraestructura y ha encontrado
que dichos sectores tienen efectos significativos y positivos en
el desarrollo economico de los paises®®. Por ejemplo, el Fondo
Monetario Internacional — IMF (2016) sefiala que existe una
relacion positiva entre la calidad de la infraestructura y el nivel
de desarrollo de los paises, medido, por ejemplo, mediante el
ingreso per capita. Segun esta organizacion, la inversion en
infraestructura contribuye al crecimiento econdmico futuro,

y el estado de la infraestructura representa un determinante

38  Ver por ejemplo: Zhang Y. & Cheng L. (2023), Hong J., Chu Z., & Wang Q. (2011),
Jiwattanakulpaisarn P, Noland R., & Graham D. (2012).

importante de la competitividad y de los flujos de inversion

en los paises. En el mismo sentido, de acuerdo con la OECD
(2023), los sectores de transporte y telecomunicaciones
pueden actuar como catalizadores del crecimiento economico
al facilitar que las empresas creen conexiones con |os
mercados a nivel nacional, regional y mundial, mientras que
una infraestructura de calidad en los sectores de energia y
agua contribuye a la sostenibilidad y transicion verde de los

paises, y a que dicha transicion beneficie a los ciudadanos.

Adicionalmente, diferentes autores han encontrado que existe
una relacion positiva entre la inversion en infraestructura y

la creacién de empleo. Moszoro (2021), por ejemplo, evaluo
el impacto en creacion de empleo de la inversion publica en
infraestructura critica en 41 paises en un periodo de 19 afos.
Encontrd que cada USD S1 millén de inversion publica en
infraestructura puede inducir una creacion de 3 a 6 empleos
en economias avanzadas, 10 a 17 trabajos en economias
emergentes, y 16 a 30 empleos en economias de menor
ingreso. Con esto, a nivel global, un aumento de 1% del PIB
global en la inversion publica en estos sectores puede crear

mas de 7 millones de empleos.

e@

Oportunidades y aplicaciones de la
IA en sectores de infraestructura

|IA'y la transformacion digital de los
sectores de infraestructura

La IA se ha convertido en una de las tecnologias
con mayor potencial para habilitar las
transformaciones economicas en los mercados
durante los proximos anos, en la medida en

que su adopcion abre la puerta a multiples
oportunidades de creacion de valor tanto para
las organizaciones como para los consumidores.
Deloitte (2021) sefala seis formas en que la |A
crea valor para las organizaciones:

¢ Reduccion de costos: La |A es utilizada para reducir costos
mediante |la automatizacion de tareas que son repetitivas y de

bajo valor, y de esta manera aumentar la eficiencia y calidad.

¢ Velocidad en la ejecucion: La |IA mejora el tiempo requerido

para alcanzar resultados operativos y de negocios.
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©) Reduccioén de la complejidad: Esta tecnologia contribuye
a mejorar el entendimiento del negocio y la toma de
decisiones mediante analitica de datos “mas proactiva,
predictiva y capaz de detectar patrones en fuentes cada

vez mas complejas”.

*) Transformacion del involucramiento: La IA hace posible
modificar la interaccion de las personas con la tecnologia,
lo que permite a los negocios conectar con |os clientes en

términos humanos.

*) Impulso a la innovacién: La |A habilita la innovacion en
nuevos productos, mercados y modelos de negocios, lo que
induce una redefinicion en la estrategia de los negocios.

) Fortalecimiento de la confianza: Esta tecnologia contribuye
a proteger los negocios de riesgos asociados como el
fraude y la ciberdelincuencia, asi como mejorar la calidad, la

consistencia, la transparencia y la confianza de los usuarios.

La IA también ofrece un enorme potencial de creacion de valor
para el desempefio de los gobiernos y para el logro de sus
funciones y objetivos. Los organismos publicos aprovechan

la |A para transformarse en organizaciones mas inteligentes,

mas eficientes y receptivas, que desarrollan mejores procesos
de toma de decisiones (Pombo et.al, 2018).

En este contexto, el desarrollo y la adopcion de la |1A

ofrece oportunidades significativas para el impulso de la
transformacion digital en los sectores de infraestructura
econdmica en los paises, entendida esta transformacion
como el aprovechamiento de los datos y la adopcion de
tecnologias digitales, como la IA, para reestructurar procesos,

organizaciones o sistemas, con el objetivo de crear valor®.

Los sectores de infraestructura econdmica
tienen caracteristicas comunes que habilitan
su transformacion digital basada en |IA, como
gue estan compuestos de sistemas complejos,
organizados mediante arquitecturas de red,

39 Existen diferentes definiciones sobre transformacion digital. Por ejemplo, la OECD
define este concepto como el impacto de las tecnologias y los datos digitales y
su uso en las actividades existentes y nuevas. AWS define transformacion digital
como el proceso mediante el cual una organizacion integra tecnologia digital
a todas las areas empresariales. Por su parte, McKinsey la define como es la
reconfiguracion de una organizacion, con el objetivo de crear valor mediante el
despliegue continuo de tecnologia a escala. Fuentes: OECD. Digital Transformation.
Recuperado de: <https://www.oecd.org/en/topics/digital-transformation.html>.
AWS. ;Qué es la transformacion digital? Recuperado de: https://aws.amazon.
com/es/what-is/digital-transformation/. McKinsey & Company. What is Digital
Transformation?. Recuperado de <https://www.mckinsey.com/featured-insights/
mckinsey-explainers/what-is-digital-transformation >
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en los que intervienen multiples actores, y

que son intensivos en capital fisico, asi como

en la generacion y consumo de datos. Las
organizaciones en estas areas economicas
enfrentan de esta manera desafios comunes

en los que la |A se esta convirtiendo en una
herramienta fundamental, como el desarrollo de
pronosticos de oferta y demanda, el seguimiento
a la construccion de proyectos, la inspeccion y
el mantenimiento de los activos, la deteccion

de perdidas en redes, la sostenibilidad de los
sistemas, y la resiliencia de la infraestructura
frente al cambio climatico y desastres naturales.

Asi mismo, en los sectores de infraestructura la
transformacion digital ha tenido un rol disruptivo en tres
niveles (Calatayud et al. 2022): (i) la mejora en eficiencia de
unidades productivas, (ii) la reconfiguracion de las cadenas
productivas, y (iii) la formacién de nuevos mercados mediante
el surgimiento de plataformas bilaterales conocidas como
marketplaces. Si bien la velocidad de adopcion tecnolégica

y transformacion digital en estos sectores ha sido


https://www.oecd.org/en/topics/digital-transformation.html
https://aws.amazon.com/es/what-is/digital-transformation/
https://aws.amazon.com/es/what-is/digital-transformation/
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heterogénea®, en la mayoria de los sectores las tecnologias

digitales se han convertido en un factor de cambio.

En una encuesta realizada a 275 representantes de los sectores
de transporte y energia en ALC, el BID encontro que el 71% de

las empresas de energia utilizan computacion en la nube, y que
mas del 50% de las empresas tanto en este sector como en el
sector transporte han adoptado herramientas de analisis de datos,
asi como soluciones de big data. Las organizaciones en estos
sectores estan empleando elementos de captura, procesamiento
y analisis de datos que incluyen sensores, drones, redes eléctricas,
a partir de los cuales estan implementando sistemas que les
permiten mejorar los procesos de interaccion con los clientes,
efectuar monitoreos en tiempo real, y administrar la oferta y

demanda, entre otras aplicaciones (Irigoyen y Mayorga, 2024).

Las tecnologias emergentes, asociadas a etapas de
digitalizacion mas avanzadas como la IA, recién estan
comenzando a captar la atencion de los sectores economicos
en ALC. En los sectores de infraestructura, la encuesta

mencionada evidencio un creciente interés por avanzar en el

40  Elsector de energia ha sido tradicionalmente un adoptante tempranero de tecnologia,
en comparacion con otros sectores tradicionales como el de agua y saneamiento.

despliegue de IA en los proximos afos, en adicion al desarrollo

y adopcion de tecnologias para reducir el impacto ambiental.

De esta manera, las oportunidades de creacion de valor

que la IA ofrece a las organizaciones en los sectores de
infraestructura, y que generan impactos positivos en diversas
fases del ciclo de vida de los proyectos, se presentan

en las fases de: (i) Planeacion y diseio, que abarca la
identificacion de necesidades, formulacion, estructuracion

y disefio; (ii) Construccion y gestion de activos, que incluye
el despliegue de la infraestructura y la gestion de los activos
relacionados; y (iii) Operacion y mantenimiento, que se refiere
al funcionamiento de la infraestructura, el mantenimiento de
los activos, la prestacion de servicios y la consolidacion de

sistemas en terminos de sostenibilidad y resiliencia climatica.

En cada una de estas fases, la |A brinda
oportunidades significativas. En la fase de
planeacion y diseno, facilita el modelado
avanzado de sistemas y mejora los analisis
de riesgos y la toma de decisiones basada en
datos y predicciones avanzadas. Durante la
construccion y gestion de activos, contribuye
a aumentar la eficiencia en la ejecucion y
supervision de obras, lo que optimiza la

identificacion, monitoreo y mantenimiento de
los activos. Ademas, en la fase de operacion y
mantenimiento, la IA impulsa la incorporacion
de mejoras en la eficiencia y sostenibilidad de
los sistemas, habilita la optimizacion de los
tiempos de mantenimiento, fortalece la gestion
de los activos y el monitoreo de la calidad de los
servicios, y contribuye a fortalecer los procesos
de relacionamiento con los usuarios.

Oportunidades y aplicaciones en
los sectores de infraestructura

Planeacion y disefio de los sistemas de infraestructura

La IA ofrece a las organizaciones de sectores de
infraestructura oportunidades para optimizar los procesos

de planeacion y disefio de proyectos y sistemas. En el

sector de energia, los avances tecnolégicos, el crecimiento
poblacional, el aumento de la produccion y la mejora en las
condiciones de vida de la poblacion han generado que en las
ultimas décadas se haya incrementado considerablemente el
consumo de energia eléctrica a nivel global (Bedi & Toshniwal,
2019). En este contexto, en los ultimos afios ha aumentado la
utilizacion de modelos de prediccion de demanda para realizar
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proyecciones de corto y largo plazo, asi como para proyectar
el consumo a nivel micro (consumidores individuales) y a nivel

macro (ciudades e incluso paises) (Del Real et al. 2020).

Asi mismo, en diferentes paises se han utilizado modelos de
|A para optimizar el disefio de plantas generadoras de energia
eléctrica y calibrar su dimensionamiento (Kumar & Saini, 2021).
Al respecto, Senthil kumar et al (2013) utilizaron un modelo

de redes neuronales artificiales (ANN) para predecir la carga
de sedimentos en cuencas hidrograficas, lo que permitio
optimizar el disefio y la capacidad de generacion de una planta
hidroeléctrica. Los algoritmos de IA se han utilizado también
para identificar qué tipo de elementos afectan la generacion de
una planta para, de esta manera, optimizar su disefio (Kumar &
Saini, 2021). En Irak, por ejemplo, investigadores pronosticaron
la produccion de energia de una planta hidroeléctrica pequena
en la represa de Himreen Lake utilizando un modelo basado

en ANN, y encontraron que las variables que tienen mayor
incidencia en la generacion de energia son el caudal del agua 'y

la altura neta de la turbina (Hammid et al., 2018).

De igual manera, la IA ofrece oportunidades para mejorar el
diseno de parques edlicos de manera que se optimice el uso

de la tierra 'y el numero de turbinas instaladas. Un ejemplo

de esto es el uso de algoritmos genéticos*' que pueden
ayudar a hace eficiente la instalacion de los parques edlicos

y a maximizar la capacidad de produccion de energia (Grady
et al.,, 2005). Estos algoritmos consideran las variaciones en la
direccion y velocidad del viento en la ubicacion de las turbinas,
y, de esta manera, identifica el disefio Optimo que minimiza el

costo por unidad de energia generada (Grady et al., 2005).

En materia de planeacion del transporte, las sociedades
enfrentan retos de movilidad, congestion, seguridad vial,
aprovechamiento del espacio publico y emision de gases, entre
otros. Desarrollar sistemas de transporte bien conectados y
multimodales es uno de los objetivos mas importantes para
los organismos encargados de la planeacion, como un medio
para aumentar la eficiencia, y disminuir las barreras de acceso

y la congestion en las areas metropolitanas (Yang et al., 2018).

47 Un algoritmo genético es una técnica de busqueda computacional para encontrar
soluciones aproximadas a modelos de optimizacion y problemas de busqueda. Esta
inspirado en el proceso de evolucion natural, en donde se seleccionan las mejores
soluciones para un problema, se combinany se mutan para crear nuevas soluciones,
todo dentro un proceso iterativo que se detiene cuando encuentra la mejor solucion
posible. Para mas informacion consultar: <https://www.sciencedirect.com/topics/
engineering/genetic-algorithm>
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Los modelos de A juegan un papel preponderante en este
campo, ya que permiten, por ejemplo, aumentar la precision

de las matrices origen-destino para adaptar la gestion de

los semaforos al flujo vehicular, u optimizar la operacion del
transporte publico para responder a los choques de demanda

de franjas horarias especificas. Algunos de los modelos mas
utilizados son las regresiones* que predicen el flujo de trafico
entre diferentes puntos de origen y destino basados en variables
como la ubicacion, la franja horaria, el dia de la semanay el clima
(Gutiérrez Puebla et al., 2020; Yang et al., 2018). De igual manera,
es comun la utilizacion de modelos de redes neuronales, de teoria

de grafos y de simulacion, entre otros (Rodrigues et al., 2019).

Algunas ciudades han habilitado en sus modelos de transporte
el procesamiento de los datos provenientes de nuevas

fuentes de informacion como redes sociales (X, Instagram,
TikTok, Waze, Strava, entre otras), servicios web (Google

Maps, Waze), teléfonos inteligentes, tarjetas inteligentes de
transporte, y sensores instalados en infraestructura pasiva
-semaforos, camaras de seguridad-, asi como de la informacion
georreferenciada de los buses, bicicletas, taxis y demas medios

de transporte publicos (Gutiérrez Puebla et al., 2020). Asi mismo,

42  Regresion de tipo lineal, logistica y polinomial, entre otras.
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en el caso de ALC, la Division de Transporte del BID desarrollo

un analisis exhaustivo sobre las caracteristicas y costos de la
congestion urbana en diez ciudades de la region, en el que utilizd
Big Data e IA para analizar la dinamica de la congestion en cada
una de estas ciudades y su impacto en los costos directos e
indirectos para los paises (Calatayud et al., 2021).

Otro caso de uso relevante es la aplicacion de
modelos predictivos de oferta y demanda para la
planeacion de sistemas de transporte. Un ejemplo
es el modelo de prediccion desarrollado por el

BID para el Area Metropolitana de San Salvador,
en El Salvador. Para la construccion del modelo,

el BID empled la metodologia Smart Steps® de
LUCA-Telefonica mediante la cual, a traves de
informacion provista por registros de llamadas
-Call Detail Record (CDR)*-, y con informacion de

43  Es el primer servicio de Big Data de Telefénica que recopila, anonimiza y agrega
datos moviles de la red de Telefonica para entender como se comportan los
segmentos de la poblacién en conjunto. Con un enfoque diferencial segun el sector
bajo estudio, se analizan las tendencias y los comportamientos de las multitudes,
mas no de individuos.

44 Hace referencia a un registro detallado de una llamada. La informacién que por lo
general captura este tipo de registros es: la hora y la fecha de la llamada, la duracion,
los nimeros involucrados, la ubicacién, el costo y alguna informacién de la calidad
de la llamada.

trafico obtenida por medio de crowdsourcing en
Google, los investigadores identificaron los viajes
realizados y crearon matrices de origen y destino
(Rendon Rodriguez et al., 2020).

El modelo resefiado proporciona informacion sobre las

vias mas transitadas, el flujo vehicular, la infraestructura
critica del sistema, la ocupacion del transporte publico y

las franjas horarias de mayor estrés, lo que hace posible
evaluar el impacto de varios proyectos de infraestructura
mediante simulaciones. Entre los proyectos que pueden ser
analizados se incluyen la reorganizacion de rutas y estaciones
de transporte publico, cambios en los sentidos viales, la
ampliacion de la malla vial, y la inclusion de nuevos modelos

de transporte (Renddén Rodriguez et al., 2020).

La IA también es utilizada desde la planeacion para
ampliar la capacidad de respuesta de la infraestructura

de transporte, energia y recursos hidricos ante eventos
meteoroldgicos y desastres naturales. En el sector de
energia hidroeléctrica, como se menciono, la proyeccion
de caudales representa uno de los principales desafios

de planeacion. Tradicionalmente, los operadores de
centrales han utilizado datos histéricos y modelos basicos

para predecir los flujos de entrada, pero con la creciente

variabilidad meteoroldgica estos metodos tradicionales han
perdido confiabilidad. En respuesta a esto, la IA procesa
grandes cantidades de datos provenientes de multiples
fuentes, generando predicciones de caudales mas precisas
y oportunas. En India, por ejemplo, la empresa HydroGrid
ayudo a un operador hidroeléctrico a gestionar su central

de manera segura durante la temporada de lluvias por
vientos estacionales (monzones). Segun esta empresa, la
solucion de planeacion inteligente basada en |A permitio a
este operador aumentar la eficiencia e ingresos durante este

periodo, y mejorar la seguridad de la poblacién local*.

Otro ejemplo de estas aplicaciones son las orientadas a la
prediccion de los flujos de aguas residuales para la correcta
planeacion y administracion de las plantas de tratamiento (Q.
Zhang et al., 2019). Algunos modelos de prediccion de flujos de
aguas residuales se han centrado en simular el comportamiento
de los sistemas de recoleccion; sin embargo, este tipo de
modelos puede presentar desafios en relacion con los supuestos
requeridos, porque el comportamiento de las lluvias, las

filtraciones, el derretimiento de la nieve y la adaptacion de la

45 Fuente: International Water Power (2024). Harnessing Al to transform hydropower.
Disponible en: <https://www.waterpowermagazine.com/analysis/harnessing-ai-to-
transform-hydropower/>
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infraestructura ya instalada, no resultan faciles de simular. En
consecuencia, se han desarrollado modelos de prediccion con
técnicas de IA de aprendizaje profundo que utilizan los datos
recolectados por las plantas de tratamiento. Al respecto, un
ejercicio realizado con la informacion de la planta de tratamiento
de Ontario, Canada, en el que se implementd un modelo de redes
neuronales multicapa, obtuvo una prediccion satisfactoria (Q.
Zhang et al., 2019).

Construccion, despliegue y gestion de activos de los sistemas

El sector de energia eléctrica es intensivo en capital en la medida
en que su funcionamiento se soporta en infraestructuras de
generacion, redes de transmision y distribucion, y otros activos
fisicos. En este sector, las actividades de monitoreos e inspeccion
de la infraestructura generalmente son costosas debido a que
parte de los activos pueden ubicarse en lugares alejados y de
dificil acceso, demandan personal altamente especializado
(Lekidis et al,, 2022), y generalmente deben realizarse con los
equipos en operacion. En atencion a esto, diferentes empresas
han disefiado programas de inspeccion remota y monitoreo en
tiempo real con el fin de optimizar la gestion y mantenimiento de
la infraestructura, contar con alertas tempranas, reducir el tiempo
de los operarios en campo, disminuir los accidentes y mejorar los

indicadores de disponibilidad de los equipos.

En este campo, se destacan tres aproximaciones soportadas
en tecnologia -incluida la |A- que estan siendo utilizadas por
las empresas de este sector: i) el uso de vehiculos aéreos no
tripulados (Unmanned Aerial Vehicles - UAVsS) en conjunto con
algoritmos de analisis de imagenes y video, que disminuyen
los costos de toma de topografia, el tiempo de trabajo y
mejoran la precision (Rennie et al., 2020); ii) el uso de Internet
de las Cosas (IoT) mediante el despliegue de sensores en
diferentes componentes de la infraestructura y el desarrollo
de analitica avanzada basada en la informacion recolectada
(Rennie et al., 2020); y iii) el desarrollo de “gemelos digitales”
(DT, por sus siglas en inglés) con el fin de modelar a través de
técnicas de aprendizaje automatico el comportamiento de los

elementos de la red y simular dicho comportamiento.

Al respecto, durante los ultimos afios se han venido utilizando
modelos de |A que procesan los datos recopilados por

UAVs con el objetivo de detectar objetos e identificar fallas y
anomalias. Estos modelos* identifican todos los elementos

de la red, y reconocen el estado de estos elementos, de

46  En secciones posteriores del documento se explica con mas detalle este tipo
de modelos con el fin de conocer su alcance, oportunidades y limitaciones, no
obstante, por lo general para el tipo de soluciones aqui descritas se han utilizado
Redes Neuronales Convolucionales (CNN) y YOLO (You Only Look Once).

©000

manera que se puedan elevar alertas para mantenimientos
preventivos. Adicionalmente, estos modelos permiten elaborar
esquemas de clasificacion*’ de fallas y anomalias, para
optimizar las actividades de mantenimiento correctivo. Por
ejemplo, el operador de una planta hidroeléctrica en Grecia
implemento un piloto de monitoreo e inspeccion basado en
UAVs, el cual incluyd un componente de analisis de imagenes
y videos a traveés de redes neuronales convolucionales. A
partir de esto, se logro reducir en cerca de 70% el niumero de
accidentes por afio, aumentar la tasa de identificacion de fallas
y anomalias en un 80% y generar un ahorro aproximado del
85% del presupuesto de mantenimiento (Lekidis et al., 2022,
Liu et al., 2020).

Programas similares estan siendo desarrollados en diferentes
paises de la region. En Colombia, Interconexion Eléctrica - ISA,
una empresa de transmision de energia eléctrica, ha utilizado
|A para detectar fallas en la infraestructura de transmision
eléctrica e incorporar mayor eficiencia a la planeacion del

mantenimiento. La herramienta de IA analiza las fotografias

47  En secciones posteriores del documento se explica con mas detalle este tipo
de modelos con el fin de conocer su alcance, oportunidades y limitaciones, no
obstante, por lo general para el tipo de soluciones aqui descritas se han utilizado
modelos de clusterizacién como DBSCAN y modelos de clasificaciéon como
Random Forest y XGBoost (Extreme Gradient Boosting).
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asociadas a los reportes de inspeccion en campo y, mediante
algoritmos de deteccion de objetos, construye modelos de

clasificacion para identificar fallas 0 anomalias, lo que ha

reducido de manera significativa los tiempos de intervencion“®,

Existen también sistemas basados en IA que monitorean

el estado de los transformadores en las redes eléctricas,
con el objetivo de gestionar dicho estado, planear los
mantenimientos y prevenir las fallas. Estos sistemas
generalmente utilizan informacion de gases generados,
temperatura, corriente, voltaje, entre otros, recopilada por
sensores (Li, 2023). Un ejemplo de esto es Ronin Al, una
plataforma en la nube desarrollada por la firma Seetalabs
que permite monitorear en tiempo real el estado de los
transformadores para prevenir cortes de energia abruptos y

planear el adecuado mantenimiento de estos equipos®.

Por su parte, como se menciono, los gemelos digitales

es una herramienta que utiliza algoritmos de aprendizaje

48 ISA Intercolombia le apuesta a la Inteligencia Artificial para detectar modos de

falla en lineas de transmisién. (2023, 18 diciembre). Recuperado de <https://news.

microsoft.com/es-xl/isa-intercolombia-le-apuesta-a-la-inteligencia-artificial-para-
detectar-modos-de-falla-en-lineas-de-transmision/>

49  Fuente: Seetalabs. Disponible en: <https://seetalabs.com/product/>

automatico y que tiene gran potencial de uso en sectores

de infraestructura. Esta herramienta consiste en una
representacion virtual y en tiempo real de un objeto, sistema,
proceso o infraestructura fisica, que esta conectada
bidireccionalmente a su contraparte fisica (Fuller et al.,

2020; Latorre et al., 2024; Sharma et al., 2022). Dicha
conexion propicia que los gemelos digitales recopile, procese
y analice datos del objeto fisico en tiempo real, lo que
permite monitorear, simular y optimizar el funcionamiento
del elemento, asi como predecir los requerimientos de
mantenimientos preventivos (Fuller et al., 2020; Latorre et

al., 2024; Sharma et al., 2022). Una caracteristica importante
de esta herramienta es que no solo replica el estado y
comportamiento de la infraestructura fisica, sino que también
predice su desempefio futuro, lo que contribuye a optimizar
su funcionamiento. Asi mismo, permite simular los efectos
de cambios en el objeto fisico sin que sufra danos reales, lo
que hace posible probar modificaciones a los procesos a un
bajo costo (Fuller et al., 2020; Latorre et al., 2024; Sharma et
al., 2022).

La herramienta de gemelos digitales ha sido comunmente
aplicada en el sector de energia para optimizar la operacion
de las plantas generadoras y de los sistemas de transmision y

distribucion (Latorre et al., 2024). Por ejemplo, la empresa de

energia eléctrica espafiola Endesa* que opera principalmente
en Espafa y Portugal, ha implementado gemelos digitales

en las 38 principales centrales hidroeléctricas, las cuales
representan aproximadamente el 70% de la capacidad
instalada; esto le ha permitido analizar informacion relevante
como temperatura, velocidad, presion, y vibracion, entre otros,
para optimizar el control del funcionamiento de las centrales,
asi como alertar sobre anomalias y posibles fallas. De igual
manera, en Finlandia el operador del sistema de transmision
-Fingrid- implement6 con la empresa Siemens un modelo de
gemelos digitales para optimizar la red de transmision de
este pais; esto ha permitido mejorar la eficiencia, precision y
consistencia de modelos utilizados para la gestion de la red
(Sharma et al., 2022; Gamiz et al., 2020).

De otra parte, en el sector transporte un area relevante de
creacion de valor de la IA es la mejora en los procesos de
monitoreo y mantenimiento de los activos desplegados. De
una parte, los modelos de IA permiten anticipar las fallas y

anomalias de la infraestructura, lo que hace posible realizar

50 Endesa aplica la inteligencia artificial para crear “gemelos digitales” de
sus centrales hidroeléctricas. (2024, 8 enero). Recuperado de <https://
elperiodicodelaenergia.com/endesa-aplica-inteligencia-artificial-crear-gemelos-
digitales-centrales-hidroelectricas/>Endesa — Sobre Endesa. (2024). <https://www.
endesa.com/es/sobre-endesa/nuestro-negocio>
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mantenimientos preventivos orientados a aumentar su
disponibilidad y fiabilidad. En segundo lugar, cuando se
presentan las fallas, los modelos identifican con mayor
precision la necesidad de intervencion, y generan informacion
relevante para la reparacion efectiva de las averias, o que
permite a su vez optimizar los presupuestos de mantenimiento,

en contextos de recursos limitados (Calatayud et al., 2022).

El uso de la tecnologia, y especificamente de la IA, para la
deteccion temprana de las fallas en la infraestructura vial
contribuye a disminuir el nimero de accidentes viales en los
paises. Un caso de referencia en la region es la herramienta
PavimentaZ2 que fue desarrollada por el BID y que ha sido
implementada por autoridades de transporte y seguridad vial
en once paises de ALC. Esta solucion utiliza videos de las
vias y, con base en modelos de aprendizaje profundo y vision
computacional, hace posible diagnosticar las condiciones del
pavimento y de las sefales viales, con el fin de priorizar las
actividades de mantenimiento vial y optimizar los recursos

a destinar. Esta herramienta, que es de cédigo abierto, ha
facilitado el analisis de 50 mil kilometros de vias en ALC y ha
permitido aumentar la eficiencia de los procesos de deteccion
del estado de los activos viales en los paises en los que ha

sido implementada (Figura 6).

Otro caso enfocado en la deteccion de fallas de seguridad

vial es ViaSegura, una solucion de IA basada en aprendizaje
automatico y vision artificial desarrollada por el BID e IRAP®',
Esta aplicacion realiza un monitoreo preciso de las carreteras
y detectar elementos de seguridad vial como el trazado

y la cantidad de carriles, la iluminacion, y la presencia de
estaciones de servicio, entre otros, con el fin de generar alertas
de mantenimiento preventivo y correctivo®. Esta solucion de
uso libre ha permitido el procesamiento de mas de 61.000
kilémetros en Brasil, Ecuador, Guatemala y Peru®® (Figura

7). De manera similar, el Ministerio de Transporte y Obras
Publicas de Uruguay, en colaboracion con el BID, realizé un
gjercicio piloto de relevamiento de fallas en la red vial del pais,
que se baso en el analisis de imagenes mediante un modelo
de IA. Los resultados de esta prueba permitieron a este
ministerio contar con elementos para hacer mas eficientes las

actividades de inspeccion y mantenimiento®.

51 International Road Asseessment Programme (iRAP), es una organizacion benéfica
gue busca salvar vidas eliminando las carreteras de alto riesgo en todo el mundo.
Mas informacién disponible en: <https://irap.org/about-us/>

52  ViaSegura. Recuperado de https://irap.org/es/rap-tools/light-ratings/viasegura/
53  ViaSegura. Recuperado de <https://fairlac.iadb.org/piloto/viasegura>

54  Fuente: entrevista realizada con funcionarios del Ministerio de Transporte y Obras
Publicas de Uruguay.

Otro componente relevante de la gestion de la malla vial es la
identificacion de carreteras en zonas rurales. Esta labor resulta
dificil en la medida que abarca areas de los paises que por su
ubicacion y topografia se encuentran apartadas. En diferentes
paises, la forma convencional de identificar y monitorear

este tipo de vias ha sido manual, mediante cuadrillas que se
desplazan a identificar las vias y reportan su estado.

En Colombia, el Departamento de Planeacion Nacional

(DNP) desarrolld una aplicacion que mediante el analisis de
imagenes satelitales y utilizacion de modelos de machine
learning permitio realizar el inventario de la red vial terciaria del
pais; este inventario sirvio de insumo para la formulacion de

la Estrategia Integral para la Red Vial de Colombia (Consejeria
Presidencial para asuntos econémicos y transformacion
digital, 2020).
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Figura 6. Descripcion del caso Pavimenta?2

Pavimenta2 es una solucion basada en |A
desarrollada por el BID que facilita la gestion del
inventario de los activos viales ya que detecta

el estado de las sefnales viales y del pavimento.
Esta herramienta ha sido utilizada por entidades
de transporte y de seguridad vial en once paises
de América Latina y el Caribe.

Problematica por resolver

Realizar el andlisis de la infraestructura vial y de los activos
viales es demorado, costoso y requiere de personal experto
con capacidad de analizar las vias de forma manual. Existen
estimaciones del presupuesto necesario para analizar 10 mil
kilometros de vias que exceden los USS3 millones en afio

y medio. Ante esta problematica, la |A brinda alternativas
para hacer el analisis de manera mas eficiente, facilitando el
flujo vehicular y el mantenimiento oportuno y frecuente de
los activos viales, minimizando los riesgos viales asociados,
y activando la logistica e integracion economica.

Fuente: BID, entrevistas al equipo de trabajo del BID.

55 Brasil, Costa Rica, El Salvador, Guatemala, Honduras, Nicaragua, Panama, Perd,
Surinam, Trinidad y Tobago, y Uruguay.

A Y

Descripcion de la solucion

Pavimenta?2 es una solucion de codigo libre que utiliza como
insumo los videos grabados por camaras con Sistema

de Posicionamiento Global (GPS) ubicadas en vehiculos
convencionales. Esta informacion es analizada por medio

de herramientas de IA de aprendizaje profundo y de vision
artificial (computer vision) y es incorporada en informes que
georreferencian y cuantifican los hallazgos. Dichos hallazgos
incluyen, por un lado, la deteccion, clasificacion y medicion

de defectos en el pavimento como grietas, piel de cocodrilo,
flsuras y huecos, entre otros. Los hallazgos también incluyen la
identificacion de las sefiales viales verticales y su clasificacion
segun el tipo de sefal. Al complementar estos hallazgos con
informacion de tiempos de viaje y accidentes, Pavimenta?2
permite priorizar el mantenimiento vial y estimar los recursos a
destinar. Inclusive permite generar presupuestos aproximados.
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Resultados e impacto Conclusiones

La implementacion de Pavimenta? ha facilitado el analisis
de 50 mil kildmetros de vias en la region y ha brindado
eficiencia al proceso de deteccion del estado de los activos
viales con niveles de precision superiores al 85%. Ademas, la
adopcion de Pavimenta? ha permitido disminuir en 53 veces
los costos y 39 veces los tiempos del proceso de analisis

de la malla vial, en comparacion con la alternativa manual.
Asi mismo esta solucion ha contribuido a reducir los errores
humanos, y a fomentar una mejor toma de decisiones con
respecto a la infraestructura por medio de visualizaciones.
Adicionalmente, en 2023 el BID lanzo el curso “Inteligencia
Artificial en el Transporte”. Este es un curso virtual y de
acceso gratuito orientado a participantes de ALC cuyo
campo de accion profesional se relaciona con el sector
transporte. El curso introduce una vision general de la 1A

y presenta algunas aplicaciones disponibles actualmente

en el sector transporte. El curso también examina
tecnologias especificas como los modelos de machine
learning desarrollados para la solucion Pavimenta?2.
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: Pavimenta2 ha permitido, segun los entrevistados,

: georreferenciar la malla vial y sus defectos, priorizar

I . . . . .

| las intervenciones y el tipo de reparacion a realizar. La
}

' implementacion de Pavimenta2 ha contado con receptividad
' delos beneficiarios en atencion a las ventajas de esta
: herramienta. Dentro de las lecciones aprendidas se encuentra
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}
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la importancia de las habilidades digitales que permitan

el manejo de herramientas similares, el involucramiento

de otros sectores como la academia, y la importancia de
contar con la infraestructura informatica necesaria.

Caodigo disponible: https://github.com/EL-BID/pavimentados
Curso Inteligencia Artificial en el Transporte: https://cursos.
iadb.org/es/indes/rea-inteligencia-artificial-en-el-transporte
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Figura 7. Descripcion del caso ViaSegura

Este proyecto ha permitido etiquetar exitosamente imagenes
de la infraestructura vial de manera mas rapida y eficiente
en mas de 61.000 kilémetros de vias de la region, lo que ha
permitido a las autoridades de transporte tomar acciones
correctivas sobre esta infraestructura. De hecho, BID e iRAP
han mencionado que con la herramienta se ha logrado
disminuir el tiempo de inspeccion de la infraestructura vial
de 78 a 2 semanas por cada 10 mil kilémetros de vias, con
una precision superior al 85%. Esto a su vez ha generado
reducciones importantes en los costos asociados.

Cadigo disponible en https://github.com/EL-BID/VIAsegura.

B _ ViaSegura automatiza el analisis de la clasificacion de las
ViaSegura es un proyecto piloto desarrollado

en conjunto por el BID y por el Programa
Internacional de Evaluacion de Carreteras
(iRAP). Este proyecto utilizo |A para detectar de
forma temprana el estado de las vias y mejorar . ’
la seguridad vial en cuatro paises de la region ®
(Brasil, Ecuador, Guatemala y Peru).

vias mediante herramientas de IA, en particular machine
learning (aprendizaje supervisado), aprendizaje profundo
y vision artificial. Estos modelos fueron entrenados

con mas de 60.000 imagenes viales de Brasil.

Los defectos en la infraestructura vial pueden causar lesiones
y muertes en las personas que sufren siniestros. A raiz de
esto, iIRAP cred un protocolo (Star Rating) para determinar el
nivel de seguridad de la infraestructura vial para diferentes
actores mediante una clasificacion manual de las vias a
partir de imagenes y videos en una escala de 1 a 5, donde
uno es el menos seguro y cinco el mas seguro. ViaSegura
permitié automatizar mediante A este proceso y, en este
sentido, optimizar la identificacion de diferentes elementos de
la seguridad vial como la delineacion y la iluminacion de las
vias, el numero de carriles, y otros aspectos como la calidad
de las curvas y la resistencia al deslizamiento, entre otras.

Fuente: BID, iRAP.
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Por su parte, en el sector de agua y saneamiento, las pérdidas
fisicas de agua en los sistemas de acueducto representan
uno de los mayores desafios de la industria, ya que tienen un
impacto significativo en la facturacion de las empresas. Estas
pérdidas generalmente se asocian con fugas en las tuberias
de distribucion creadas por problemas como el deterioro en la

infraestructura y los hundimientos del suelo.

Las estrategias tradicionales de control de pérdidas técnicas
se basan en la atencion a las fugas reportadas por los
usuarios (control pasivo), en encuestas periddicas o en
monitoreos por zonas o sectores. La supervision generalmente
recae en la experticia del operario de turno y la precision de

la identificacion puede verse afectada por la subjetividad del
funcionario y el nivel de entrenamiento que tenga. Por esta
razon, recientemente han surgido aplicaciones basadas en

|A que buscan aportar valor al establecer mecanismos de
clasificacion con la suficiente precision para detectar fugas de
agua con base en la informacion recolectada (Mounce et al.,
2010; Vanijjirattikhan et al., 2022).

Una solucion de este tipo es la de la empresa estatal Servicio
de Agua Potable y Alcantarillado de Lima (SEDAPAL), que
opera en el Area Metropolitana de Lima. Esta empresa, en

alianza con el BID, la fundacion FEMSA y los gobiernos de

Suiza e Israel, realizo un piloto, que utiliza computacion en Ia
nube y modelos de IA para gestionar los sistemas de agua

y tratamiento de residuos. Con este piloto la empresa pudo
detectar 7.000 eventos, que incluyen pérdidas del recurso
hidrico, incremento de flujo, fallas en los medidores o de

telemetria, y cambios en la presién (Brzezinski, 2023).

Operacion y mantenimiento de los sistemas

Uno de los factores determinantes de la gestion de los
sistemas de generacion y distribucion de energia es la
necesidad de garantizar la eficiencia de la operacion y
mantenimiento de estos para poder atender el aumento
permanente de la demanda y proporcionar un suministro

eléctrico confiable.

Una gestion eficiente de capacidad de la red prioriza la
generacion de energia que resulte menos costosa®®, tanto
en términos monetarios como ambientales. Asi mismo,

la gestion energética puede centrarse en la optimizacion

56 Por lo general, en los paises para determinar la energia que entra al sistema, un
modelo de optimizacion con multiples restricciones evalla la capacidad y el costo
promedio de generacion de las diferentes plantas, sean estas térmicas (gas o
carbdn), hidricas, nucleares, granjas solares o parques edlicos, escogiendo aquellas
gue resulten mas eficientes y cumplan con la seguridad energética del sistema.

o A O @

de la capacidad de los sistemas locales. Algunos trabajos
empiricos han encontrado que la implementacion de una
estrategia de monitoreo del consumo en conjunto con

un sistema de almacenamiento que permita disminuir €l
consumo de la red en momentos de estrés del sistema, reduce
considerablemente el costo de operacion y las emisiones

de CO2 (H. Zhang et al,, 2012). Un caso de uso de la IA en

este sentido es el de los sistemas de gestion inteligente

que integran la administracion de la capacidad y uso de los
sistemas de almacenamiento de energia con modelos de
prediccion de precio y demanda, para determinar los horarios
optimos de cargue y utilizacion del almacenamiento, ya sea de
la red de distribucion o del sistema de baterias (Abdalla et al.,
2021; Ahmad et al., 2022).

En el mismo sentido, soluciones basadas en |A que resultan
relevantes para los proveedores del servicio de energia
eléctrica se estan desarrollando en torno a las redes de energia
inteligentes o Smart Grids, las cuales utilizan medidores
inteligentes, tecnologias avanzadas de telecomunicaciones y
sistemas de control remoto para coordinar de modo eficiente
a todos los agentes de la red. Estos sistemas habilitan Ia
comunicacion de doble via entre centrales de informacion y
los usuarios y producen informacion que alimenta los modelos

de administracion de demanda con el fin de desarrollar
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aplicaciones como la gestion de la demanda maxima,
mediante la cual se administra el consumo dependiendo de
los niveles de carga en el sistema (Johannesen et al., 2019).
Adicionalmente, se han desarrollado aplicaciones basadas en
|IA que, con base en informacion recolectada en dispositivos
de medicion, realiza la identificacion y monitoreo en tiempo
real de la topologia y estado fisico de la red en los sistemas
de distribucién de energia (Li et al, 2020), lo que optimiza

su operacion y control (Chung et al., 2023) y mejorar su

confiabilidad y resiliencia.

En Francia, una empresa desarrollo una aplicacion® que analiza
el nivel de consumo de energia eléctrica en este pais, y envia
sefiales a los usuarios dependiendo del nivel de estrés del
sistema. En la plataforma, se observa informacion en tiempo
real, tanto de la demanda como de los precios mayoristas,

asi como modelos de prondéstico para que los consumidores
puedan planear su consumo de energia eléctrica a lo largo del
dia. Asi mismo, en paises con altos niveles de pérdidas -técnicas
y no técnicas-, el uso de este tipo de redes ha permitido
identificar eficazmente dichas perdidas y por ende desarrollar

planes para prevenirlas (Levy et al., 2018).

57  Ecowatt. Recuperado de <https://www.monecowatt.fr/>

Otro caso de soluciones orientadas a la eficiencia y
sostenibilidad en la operacion son los sistemas de gestion

de energia de edificios (Building Energy Management

Systems - BEMS) que incluyen modelos de prediccion de
demanda, y que han sido implementados para mejorar

la planeacion y administracion del consumo de energia,
optimizar los recursos, y disminuir la huella de carbono
(Runge & Zmeureanu, 2021). Una empresa britanica desarrolld
una aplicacion que combina la informacion del sistema de
administracion de energia de un edificio con informacion
meteoroldgica para optimizar el uso de la energia en tiempo
real®® mediante algoritmos de IA. Este software se conecta

a medidores inteligentes y a la red central de energia, lo que
permite a los administradores optimizar el consumo con

base en los precios mayoristas. Esto ha generado ahorros
cercanos al 10% en el costo de energia de los edificios que han
implementado esta herramienta y una reduccion aproximada

de hasta el 40% en las emisiones de carbono®.

58 Grid Edge. Recuperado de <https://gridedge.ai/ai-for-flexibility/>

59 Case study: Artificial Intelligence for Building Energy Management Systems. (2019,
20 junio). Recuperado de <https://www.iea.org/articles/case-study-artificial-
intelligence-for-building-energy-management-systems>

La deteccion de pérdidas de energia, pérdidas fisicas en

las redes (pérdidas técnicas) o por consumo no autorizado
asociado a pirateria o fraude (pérdidas no técnicas), es otro
de los principales desafios que enfrentan las empresas de
energia eléctrica. En relacion con las pérdidas no técnicas, se
han desarrollado soluciones soportadas en IA que permiten

a las empresas realizar predicciones sobre la posibilidad

de consumo no autorizado por parte de ciertos clientes, lo
que hace posible optimizar las actividades de monitoreo

e inspeccion. Un caso relevante en la region es el de la
herramienta Energizados, la cual fue desarrollada por el BID y
que ha sido implementada por empresas de energia en Brasil,
Guatemala y Costa Rica. Esta solucion analiza datos historicos
de consumo y utiliza modelos de aprendizaje automatico para
identificar las conexiones con alta probabilidad de fraude. Con
la utilizacion de Energizados en dos empresas de la region,

el indice de recuperacion de la inversion (Relacion beneficio-
costo) por fiscalizacion ha sido de 2,9, mientras que con

el método tradicional el resultado de este indice es de 1,7.
Ademas, en estos casos fue posible incrementar la deteccion

de fraude eléctrico 1,65 veces en promedio (Figura 8).
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Figura 8. Descripcion del caso Energizados

Con la utilizacion de Energizados en dos empresas, el indice

de recuperacion de la inversion por fiscalizacion (relacion
beneficio—costo) aumentd de 1,7 a 2,9. Ademas, con

esta herramienta la deteccion de fraude eléctrico se pudo
incrementar en 1,65 veces. En el caso de la Companiia Estatal
de Energia Eléctrica de Rio Grande del Sur en Brasil, la adopcion
de Energizados permitio aumentar la tasa de identificacion de
fraude del 17%-23% al 28%. De esta manera, en los casos en
que ha sido implementada, Energizados ha permitido aumentar
la precision y eficiencia a las inspecciones y reducir sus costos.

Energizados es una solucion de codigo libre que utiliza
datos histoéricos de consumo para identificar las conexiones
con una alta probabilidad de ser fraudulentas mediante

Energizados es una herramienta desarrollada

por el BID que identifica mediante |A las pérdidas

no técnicas de las entidades en el sector : herrawentas de IA como modlglos supervisados, semi-
) _ o ) _ . supervisados, y de reglas analiticas. Estos modelos han

eléctrico. Esta solucion ha sido mplementada en . facilitado el anélisis de la totalidad de las conexiones

eléctricas de las empresas, y la identificacion de anomalias

y fraude, los cuales han sido verificados posteriormente por
inspecciones manuales que retroalimentan los modelos.
Adicionalmente, Energizados presenta los resultados
mediante visualizaciones geograficas que facilitan los analisis
territoriales y contribuyen a una mejor toma de decisiones, al
brindar mayor eficiencia a la planeacion de las inspecciones.

la Compania Estatal de Energia Eléctrica de Rio
Grande del Sur en Brasil, en la Empresa Electrica
de Guatemala y en la Compania Nacional de
Fuerzay Luz de Costa Rica.

Conclusiones

Segun los entrevistados, Energizados es un ejemplo de
una solucion asequible y facil de implementar en otros
paises de la regidn que transforma el sector mediante

la utilizacion de IA, ya que alcanza mayores niveles

de precision en las inspecciones a un menor costo y

en menos tiempo. Dentro de los factores de éxito de

este proyecto estan la disponibilidad de los datos, el
compromiso por parte de la direccion de las empresas
con la innovacion, y la articulacién entre los cientificos de
datos, los desarrolladores del producto, y los clientes.
Caodigo disponible: https://github.com/EL-BID/Energizados

Problematica por resolver

En ALC el sector eléctrico enfrenta pérdidas de alrededor del
15% de la oferta eléctrica total. Las pérdidas no técnicas,
asociadas a robos de energia, fraudes o errores de medicion,
impactan la sostenibilidad financiera de las empresas de
energia, aumentan los costos para la poblacién, y son un riesgo
para la salud de las comunidades en el caso de las conexiones
ilegales. Energizados busca solucionar estos problemas al
mejorar el funcionamiento de la red eléctrica y al aumentar

la eficiencia de las actividades de distribucion eléctrica.

Fuente: BID, entrevistas al equipo de trabajo del BID.



https://github.com/EL-BID/Energizados

IA EN INFRAESTRUCTURA | IAEN SECTORES DE INFRAESTRUCTURA: OPORTUNIDADES Y APLICACIONES

Adicionalmente, ha tomado fuerza en este sector el desarrollo
e implementacion de modelos de prediccion de precios
mayoristas que se utilizan como insumo para la formulacion
de planes de produccion de los generadores asi como para el
diseno de estrategias de puja de los comercializadores; esto
permite a los proveedores avanzar en la optimizacion de sus
procesos y en la reduccion de sus costos, o que resulta en
mayor eficiencia en la utilizacion de los recursos naturales,
mejor programacion del consumo y menores tarifas para el
usuario final (Pourdaryaei et al., 2024). Por ejemplo, en la fase
de operacion y mantenimiento, los modelos de prondstico
ayudan a optimizar la variabilidad del flujo de entrada del
agua para la hidroeléctricas y reducir sus pérdidas (Arch et al,,
2019). De igual manera, en el campo de la comercializacion
este tipo de modelos robustecen la automatizacion de las
ofertas comerciales lo que aumenta la probabilidad de cierre
de contratos (Arch et al,, 2019). En este contexto, durante

los ultimos afos en el desarrollo de estos modelos se han
incorporado componentes de IA que enfrentan de mejor manera

desafios como analizar los choques no lineales® relacionados

60 El concepto de relacién no lineal entre las variables hace referencia a que dicha
relacion involucra dependencias complejas que no pueden ser representadas
a través de una linea recta y por lo tanto se requieren otras formas para su
representacion como por ejemplo a través de una funcién cuadratica, polinomial o
con patrones irregulares.

con el comportamiento de los precios, inferir relaciones ocultas
entre variables, y desarrollar capacidades de aprendizaje sobre

el pasado con el fin de mejorar la precision de las predicciones

(Castelli et al.,, 2020; Pourdaryaei et al., 2019).

En el sector transporte, existen diferentes herramientas de IA
enfocadas en la gestion del trafico, conocidas como Sistemas
Avanzados de Gestion de Trafico (ATMS)®' que contribuyen

a disminuir la congestion, atender los accidentes en la via de
manera oportuna y disminuir la tasa de siniestralidad, entre
otros®?. Los ATMS estan basados en modelos predictivos

de trafico que generan alertas a la administracion para
solucionar problemas en infraestructura existente o aumentar
su capacidad, asi como evaluar los impactos de una posible

intervencion (Boukerche et al., 2020).

En el mismo sentido, existen soluciones que generan valor
utilizando modelos de aprendizaje automatico orientadas a la
prediccion de la congestion vial, las cuales analizan imagenes

capturadas a través de camaras de seguridad, drones o fotos

61 Advanced Traffic Management Systems-ATMS

62 US. Department of Transportation Federal Highway Administration. (2023, agosto).
Recuperado de <https://ops.fhwa.dot.gov/atdm/approaches/atm.htm>

de inspectores, para estimar los volumenes de vehiculos,

su velocidad y trayectoria®. Esto aumenta la eficiencia en

la gestion del trafico, evaluar las posibles intervenciones
viales y administrar la distribucion de agentes de transito

para maximizar el recurso humano®. Un ejemplo de esto son
los sistemas de monitoreo basados en IA que analizan las
imagenes de las camaras de vigilancia y modelan los flujos
vehiculares para mejorar la gestion en tiempo real de los
semaforos®® y descongestionar las vias®. Este tipo de modelos
han sido usados en ciudades como Pittsburgh en Estados
Unidos, Bengaluru en India, y Shanghai en China, entre otras®’.
Asi mismo, el gobierno de Singapur establecio un cobro
dinamico por el uso de las vias (Electronic Road Pricing - ERP),
en el que las tarifas son establecidas mediante modelos de

aprendizaje automatico, los cuales permiten simular traficos

63 Inteia. Recuperado de <https://inteia.com.co/estudios-de-movilidad/>
64  |Ibidem.

65 Gestién adaptativa de sefales de trafico (Adaptive Signal Control Technology-
ASCT).

66 Lopez Conde, M, & Twinn, I. (2019). How artificial intelligence is making transport
safer, cleaner, more reliable and efficient in emerging markets: Traffic management
operations. (2019, noviembre). Recuperado de <https://www.ifc.org/content/
dam/ifc/doc/mgrt/emcompass-note-75-ai-making-transport-safer-in-emerging-
markets.pdf>

67 |bidem.
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y predecir el nivel de congestion futuro, para calcular un nivel
oOptimo que induzca una disminucion en el nivel de congestion
real. Para esto, desde el afio 2020 el gobierno instald sensores

con tecnologia GPS en los vehiculos (Lehe, 2019).

Otro elemento fundamental de la gestion de los sistemas de
movilidad es la identificacion de la ubicacion de los usuarios,
ya sea estatica o dinamica, la cual analiza los patrones de
viaje y administrar de manera mas eficiente la operacion de los
sistemas; esta identificacion es posible gracias a los sistemas
globales de navegacion por satélite (Global Navigation
Satellite System - GNSS)®%. Al respecto, en Madrid, Espafia,
Romanillos et al. (2018) realizaron, en coordinacion con la
Compania de Transporte Municipal de la ciudad, un analisis®®
de mas de 250.000 rutas del sistema de bicicletas publicas
de la ciudad, BiciMAD, lo que permitio estudiar a profundidad

los patrones de viaje de los usuarios, y obtener informacion

68  “Los GNSS son constelaciones de satélites coordinados para posicionar
dispositivos en cualquier parte del globo terrestre”, siendo el mas conocido el
Global Positioning System (GPS) de los Estados Unidos, sin que esto signifique
gue no hay mas sistemas de este tipo desarrollados por otros paises, como por
ejemplo el BEIDOU de China, el GLONASS de Rusia y GALILEO de la Unién Europea,
solo por mencionar algunos (Gutiérrez Puebla et al., 2020).

69  Elestudio incluye analisis de la distribucion de los viajes, longitud de las distancias
recorridas, velocidad, flujos en la red por franja horaria y tiempos de viaje, entre otros.

sobre ocupacion de calles con el fin de identificar cuales de
estas podrian ser habilitadas ciertos dias para ser usadas
por peatones y bicicletas. Adicionalmente, con base en las
matrices de origen-destino y la informacion de recorridos, los
autores identificaron opciones de ampliacion de los carriles

exclusivos para bicicletas (Romanillos et al., 2018).

De igual manera, se han desarrollado diferentes modelos

de prediccion de siniestros viales que identifican los tramos
Menos seguros, asi como patrones de ubicacion y mortalidad,
y probabilidad de ocurrencia. La informacion generada por
estos modelos es utilizada por las autoridades de transporte
para mitigar las causas de los accidentes (Garcia De Soto

et al, 2018), y priorizar las soluciones a implementar (Sameen
& Pradhan, 2017; Santos et al., 2021). Un ejemplo es el modelo
basado en aprendizaje profundo que fue desarrollado por

un grupo de investigadores de MIT y del Centro para la IA de
Catar, que predice accidentes de transito con un alto nivel de
precision, el cual ha obtenido buenos resultados en ciudades
en donde ha sido aplicado’®. Este modelo, puede ser utilizado

para planear la construccion de nueva infraestructura vial

70  Deep learning helps predict traffic crashes before they happen. (2021, octubre).
Recuperado de <https://www.csail.mit.edu/news/deep-learning-helps-predict-
traffic-crashes-they-happen>

©000

debido a que tiene la capacidad de predecir accidentes en

lugares que no cuentan con registros historicos’".

En el mismo sentido, existen aplicaciones de IA dirigidas a los
vehiculos cuyo objetivo es contribuir a reducir el numero de
accidentes de transito y su nivel de complejidad. El BID apoyo
al gobierno de San Salvador en la implementacion de un piloto
de un sistema para prevenir colisiones y accidentes de manera
automatica -Collision Avoidance System (CAS)- en el servicio de
transporte publico. Este sistema esta integrado por una serie
de alarmas, camaras y sensores que alerta a los conductores
del servicio en caso de que peatones, vehiculos u otros
componentes ajenos se aproximen de forma inminente’?. De
igual manera, este sistema detecta sefiales de trafico y excesos
de velocidad, controla las luces, define distancias seguras entre
vehiculos, y avisa sobre las salidas de carril y sobre posibles
colisiones frontales y laterales con peatones y bicicletas”.

Después de ocho (8) semanas de implementacion, el porcentaje

71  Ibidem.

72  ;Pilotos de innovacion en el transporte publico sin costo alguno para los paises?
Si, es posible. (2018, septiembre). Recuperado de <https://blogs.iadb.org/
transporte/es/innovacion-en-el-transporte-publico-sin-costo-alguno-para-los-
paises-si-es-posible/>

73  Ibidem.
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de conductores que redujeron las alertas generadas supero el
40%. Este tipo de sistemas contribuyen a disminuir los choques

entre vehiculos hasta un 30%7%.

Otro aspecto fundamental en la gestion inteligente del trafico
es la atencion de accidentes de transito. Actualmente se estan
desarrollando herramientas que aumentan los niveles de
automatizacion de las respuestas para atender este tipo de
emergencias. Una de ellas consiste en el analisis en tiempo
real de los videos de las camaras de seguridad utilizando
redes neuronales convolucionales (CNN) para detectar objetos
en tiempo real. Una vez se identifica el accidente y su posicion
geografica se envia una alerta a las unidades de emergencia
cercanas, lo que reduce considerablemente los tiempos de
respuesta y aumenta la efectividad de la intervencién (Desai
etal., 2021).

En el sector de puertos y logistica los modelos de IA han
sido utilizados, entre otros aspectos, para gestionar los flujos
de trafico de los vehiculos de carga que transitan en los
terminales (Valenciaport, 2020). De esta manera, mediante

imagenes aéreas de los puertos se identifican situaciones

criticas en términos de congestion, lo cual permite que la
administracion gestione la velocidad con la que se aproximan
los buques y de esta forma mitigar la congestion y reducir

las emisiones de CO, generadas por los barcos”. Un ejemplo
de esto fue la implementacion en el puerto de Barcelona de
un sistema que permite la trazabilidad y gestion del flujo de
contenedores en el puerto’®. Los contenedores tienen un
codigo que no resulta facil de identificar por parte del personal
en tierra, ya que los contenedores pueden estar en diferentes
posiciones y ademas algunos de los codigos no resultan
legibles’’. Por lo anterior, los administradores del puerto
utilizaron algoritmos de analisis de videos para poder obtener
los codigos de los contenedores y de esta forma realizar el

control del flujo de manera automatica’®.

74 |bidem.

75 Quantil. Recuperado de https://www.linkedin.com/posts/quantil-math_
inteligencia-artificial-en-puertos-activity-7188503860242513920-lyPm?utm_
source=share&utm_medium=member_desktop & ORCA Al. Recuperado de
<https://www.orca-ai.io/>

76 Caso de éxito: puerto de Barcelona. Recuperado de <https:/www.allread.ai/
es/casos-de-exito/puerto-barcelona-usan-inteligencia-artificial-identificar-
contenedores-vagones/>

77  |bidem.

78  Ibidem.

Finalmente, resulta generalizada la preocupacion en torno a
los niveles de contaminacion y la participacion que tiene el
sector transporte en el aumento de particulas en suspension
que afecta a la poblacion. De acuerdo con el BID, a nivel
mundial el 25% de las emisiones anuales de gases efecto
invernadero son producidas por el sector transporte, lo que

lo convierte en el segundo mayor contribuyente de este tipo
de emisiones, por detras de la generacion de electricidad y
calefaccion (Calatayud et al., 2023). En ese sentido, un avance
importante para mejorar el entendimiento de estos niveles de
contaminacion es el monitoreo de la ruta de los gases efecto
invernadero. Para esto, el Laboratorio de Fisica Aplicada (APL)
de la Universidad de Johns Hopkins desarrollo un modelo de
aprendizaje profundo el cual, a través de imagenes satelitales
e informacion publica de las carreteras y calles, estima de
manera precisa las emisiones contaminantes producidas por
el sector transporte en las 500 ciudades con mas emisiones

en el mundo’®.

En relacion con el sector de agua y saneamiento, la gestion
eficiente del recurso hidrico tiene un papel fundamental

en la lucha contra la escasez de este y la sostenibilidad

79  Ibidem.
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de sectores como el de agricultura, la salud publicay la
conservacion medioambiental. Un componente importante

en los sistemas de gestion de agua son las plantas de
tratamiento y distribucion, pues estas garantizan el suministro
continuo a la comunidad. Al respecto, la red de distribucion
requiere un monitoreo continuo del flujo para evitar fugas

que generen pérdidas del recurso; asi mismo, las plantas de
tratamiento requieren de procesos avanzados de deteccion de

contaminantes y separacion de residuos (Nova, 2023).

Una solucion relevante para hacer eficiente la gestion del
recurso hidrico es el uso de medidores inteligentes. Estos
medidores, por un lado, facilitan la inspeccion de las redes

al detectar consumos inusuales, y por el otro, a los hogares

y empresas les facilita la administracion de su consumo. Si
bien los medidores inteligentes no son por si Mismos una
aplicacion de IA, si son un habilitador para realizar este tipo de
modelos, pues generan y capturan la informacion necesaria
para realizar analisis de clasificacion y prediccion. Un gjemplo
es el de la Empresa de Acueducto y Alcantarillado de Bogota
(EAAB), que lanzé el proyecto de Medicion Inteligente de
Agua que busca que los grandes consumidores controlen
sus consumos y de esta manera conseguir estadisticas y fijar

alarmas para monitorear sus procesos productivos e incluso

identificar oportunamente fugas internas®. Sistemas de tele-
medicion similares estan siendo instalados en diferentes
ciudades de ALC®', en buena medida porque crean valor al
fortalecer la digitalizacion de los sistemas de distribucion y
tratamiento de agua, asi como la optimizacion del consumo

por parte de los usuarios®.

De otra parte, de manera similar al sector de energia, uno

de los mayores problemas que enfrentan las empresas del
sector de agua son las pérdidas en las redes de distribucion,
conocidas como agua no remunerada (Non-Revenue Water-
NRW), ya sea por consumo no autorizado (pirateria o fraude)
-conocidas como pérdidas no técnicas-, o por pérdidas fisicas
del recurso (Vanijjirattikhan et al., 2022) -pérdidas técnicas-.

80 Bogota estrena la medicidn inteligente del agua (MIA). (2022,
octubre). Recuperado de <https://www.acueducto.com.co/wps/
portal/EAB2/Home/general/sala-de-prensa/boletines/detalle/
bogota+estrena+la+medicion+inteligente+del+agua+%28mia%29>

81  Andlisis de participacion y tamafo del mercado de medidores inteligentes de
América del Sury Central: Tendencias y prondsticos de crecimiento (2024-2029).
Recuperado de <https://www.mordorintelligence.com/es/industry-reports/south-
and-central-america-smart-meters-market-industry>

82 La provincia de Neuquén instald 300 medidores inteligentes de agua sobre
red Sigfox. Recuperado de <https://www.grupodatco.com/neuquen-despliega-
medidores-de-agua-inteligentes-con-tecnologia-sigfox/>

Una aplicacion de la IA destacada en este
sector es el desarrollo e implementacion de
modelos para detectar pérdidas no técnicas de
agua en los sistemas de acueducto. Un caso

de referencia en la region es Aquadata®, una
solucion desarrollada por el BID e implementada
en 2023 por la Empresa Publica Metropolitana
de Agua Potable y Saneamiento (EPMAPS) de
Quito, Ecuador. (Figura 9).

83  BID fAlr LAC. Acuadata. <https://fairlac.iadb.org/piloto/acuadata>. Entrevistas al
equipo de trabajo de EPMAPS y del BID.
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Figura 9. Descripcion del caso Aquadata

Aquadata es una solucion desarrollada por el
BID e implementada por la Empresa Publica
Metropolitana de Agua Potable y Saneamiento
de Quito (EPMAPS) en el afio 2023. Esta
solucion detecta las péerdidas no técnicas
del recurso hidrico mediante modelos de
inteligencia artificial y datos historicos.

Aquadata utiliza modelos de aprendizaje automatico
de IA, especificamente modelos supervisados de
clasificacion y el modelo de aceleracion de gradiente a
partir de datos de 2010-2022 de un millon de clientes
para identificar su probabilidad de fraude. Durante las
pruebas, EPMAPS comprobo los buenos resultados de
la herramienta realizando fiscalizaciones en campo.

Problematica por resolver
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Fuente: BID y entrevistas al equipo de trabajo de EPMAPS y del BID.

Aquadata ha permitido que EPMAPS detecte un mayor
numero de anomalias en el consumo de agua con un nivel
de confianza superior al 90%. Esto ha permitido mayor
efectividad por parte de los inspectores de campo, cuyos
niveles de asertividad (imposicién de multas) aumentaron
del 13% al 34% de las inspecciones, asi como identificar

averias en mas del 18% de los medidores del agua.

Segun las entrevistas a miembros de los
equipos de EPMAPS y del BID, este proyecto
ha permitido fortalecer los resultados
financieros de la entidad y ha contribuido
a preservar |los recursos hidricos de la
ciudad. Algunos de los factores de éxito
de este proyecto son las capacitaciones
y la transferencia de conocimiento, y el
trabajo de equipos multidisciplinarios.
Algunos de los retos enfrentados incluyen
el escepticismo inicial, las dificultades
asociadas a la captura y formato de los
datos, y el almacenamiento de estos, en
cumplimiento de la normativa local.
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De otra parte, uno de los problemas principales que enfrentan las
plantas de tratamiento es el alto nivel de contaminacion del agua,
gue por lo general es causado por la existencia de bacterias,
parasitos, farmacos, fertilizantes, insecticidas, y pesticidas, entre
otros, que por lo general son dificiles de clasificar en la fase de
tratamiento, en parte porque no alteran de forma permanente

el color del agua y no son faciles de reconocer por el 0jo

humano (Maroju et al., 2023). En atencion a esta problematica,
existen diferentes estudios de caso que se han centrado en la
aplicacion de algoritmos de aprendizaje automatico y profundo
para identificar los elementos de contaminacion en el agua. Por
ejemplo, investigadores de la Universidad de Chicago utilizaron
|A para crear sondas quimicas capaces de detectar y eliminar

sustancias perjudiciales en el agua®.

También existen empresas que se encargan de implementar
sistemas de automatizacion de plantas de tratamiento de
agua con el fin de potencializar su administracion. A partir de
un modelo digital de la planta de tratamiento, se monitorea
el rendimiento, lo que permite mejorar su funcionamiento

y proporcionar informacion sobre las necesidades de

84 Inteligencia artificial aplicada al tratamiento de aguas residuales municipales.
(2021, mayo). Recuperado de <https://www.bluegold.es/es/inteligencia-artificial-
aplicada-al-tratamiento-de-aguas-residuales-municipales/>

mantenimiento®. Este tipo de sistemas también adapta los
procesos de depuracion de aguas residuales a las nuevas
tecnologias, por ejemplo, mediante algoritmos de clasificacion
para detectar cuerpos extranos en las fuentes de agua'y

eliminar los deshechos mediante tratamiento biologico®.

Asi mismo, Granata et al. (2017) desarrollaron un modelo
de prediccion del nivel de contaminacion en el caudal de
aguas residuales, a través de algunas caracteristicas y
comportamientos del drenaje, con base en informacion de
65 comunidades en Estados Unidos, entre 1992 y 2002. Los
investigadores encontraron que el modelo de aprendizaje
automatico®’ utilizado predice correctamente el nivel de
contaminacion de las aguas residuales y es generalizable,
es decir, puede ser usando en otras plantas de tratamiento.
Ademas resulta efectivo para ser usado en los sistemas de
gestion de las plantas con informacion de los sensores en
tiempo real (Granata et al., 2017). Igualmente, el gobierno de
Singapur utilizd una herramienta de control de la planta de

85 Managing sustainable water treatment with Intelliflux. Recuperado de <https://
ifctrl.com/industries/water/>

86 Ibidem.

87 Eneste caso los autores utilizaron arboles de decision y regresion de vectores de
soporte, siendo este ultimo método el que obtuvo mejores resultados.

tratamiento de Ulu Pandan que le permite realizar modelos
predictivos tanto de las aguas residuales como de los
indicadores de calidad del agua®. El software utiliza técnicas

de aprendizaje automatico para modelar el flujo y carga de las
aguas residuales, asi como también los niveles de oxigeno y de
ciertos quimicos dentro de los cuerpos de agua de la planta®.
Una ventaja de esta herramienta es que se nutre de los datos de
funcionamiento de la planta; asi, el modelo sigue aprendiendo, lo

gue le aumenta su precision constantemente®.

Finalmente, la IA contribuye a mejorar la gestion de los
residuos solidos. Un caso de uso es el reconocimiento de
imagenes que detecta vertederos, potenciales o existentes, asi
como facilita la clasificacion de los residuos. Por ejemplo, la
fundacion argentina Bunge y Born ha desarrollado mediante
|A e imagenes satelitales un sistema que identifica basurales
informales a cielo abierto para prevenir su expansion y su
impacto negativo en términos ambientales y de salud publica
(Fundacién Bunge y Born, s.fy 2021).

88 IWA (2020). Digital Water, Artificial Intelligence solutions for the water sector:
Predictive wastewater treatment plant control. Recuperado de <https://iwa-network.
org/wp-content/uploads/2020/08/IWA_2020_Artificial_Intelligence_SCREEN.pdf>

89 |bidem.

90 Ibidem.
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Relacionamiento con los clientes

La utilizacion de IA en el sector energético contribuye a
mejorar la relacion de las empresas con |os clientes al
habilitar la provision de informacion relevante y al facilitar la
comunicacion. La adopcion de |A induce ahorros por parte
de los clientes debido al acceso a informacion sobre los
costos de la energia, los momentos Optimos para usarla, asi
como la cantidad de energia que generan mediante fuentes
renovables (Engelhardt, McClelland & Collet, s.f). Ademas,
herramientas de IA como bots apoyan el procesamiento de
correos electronicos y de chats en plataformas digitales.
Estos pueden solicitar informacion faltante a los usuarios,
informarles en casos de interrupciones o anomalias en los
servicios, ayudarles a optimizar sus consumos con base

en sus necesidades y consumos previos, y proporcionarles
respuestas en un menor tiempo. Lo anterior mejora la
experiencia y satisfaccion de los usuarios, y a la vez impulsa la

lealtad de los clientes con las empresas®'.

Un caso de uso de la |A que genera valor al optimizar la
operacion de los sistemas de transporte y contribuir a
reducir la congestion es el de las aplicaciones orientadas a
los usuarios. Los modelos predictivos de trafico que utilizan
técnicas de IA% permiten el desarrollo de aplicaciones que
tienen como objetivo proveer a los ciudadanos de mejor
informacion para la toma de decisiones en transporte. Tal
es el caso del proyecto TIMON, dirigido por un grupo de
investigacion de la Universidad de Deusto en Espafia y que
optimiza rutas para los usuarios segun sus necesidades, a

partir de, por ejemplo, predicciones del trafico®.

Existen también aplicaciones de IA orientadas a los usuarios
que les brindan informacion relevante para el uso eficiente de
los sistemas de transporte publico. Los usuarios de metroy

bus de la ciudad de Nueva York, a través de la aplicacion de la

91  Visor Al (2021); Microsoft — Streebo Inc (2024); Infosys BPM (2024); Wipro (2019);
Talbott (2024); Sergiienko (2024).

92 A pesar de los buenos resultados que se estan obteniendo en términos de
precision de la prediccion con los modelos de aprendizaje automatico en
comparacion con los modelos estadisticos de series de tiempo, es importante
mencionar que aun falta avanzar en términos de disminuir la complejidad
estructural de los modelos que a su vez aumenta la complejidad computacional y
por ende demanda mas recursos.

93  TIMON, Inteligencia Artificial que predice las congestiones de tréfico. (2019,
enero). Recuperado de <https://www.spri.eus/es/teics-comunicacion/timon-
inteligencia-artificial-que-predice-las-congestiones-de-trafico/#:~:text=E|%20
objetivo%20de%20TIMON%20es,inteligencia%20artificial %20y %20big%20data.>

Autoridad Metropolitana de Transporte (MTA)%, acceden en
tiempo real a la informacion relacionada con la ocupacion de
los vehiculos, los horarios, el estado del servicio, la existencia
de anomalias en los trayectos y el tiempo promedio de

espera, entre otros (Calatayud et al., 2022). Esta informacion
es provista gracias a la utilizacion de modelos de IA que
procesan los datos generados por los sensores ubicados en

la infraestructura de transporte (bus, trenes y estaciones)
(Calatayud et al., 2022). Algunos estudios empiricos han
demostrado que contar con este tipo de aplicaciones aumenta
la satisfaccion del usuario debido a que impacta positivamente
los indicadores de fiabilidad y robustez del sistema (Chan

et al., 2020).

Otro ejemplo de este tipo de herramientas es la desarrollada
por el BID para el aeropuerto de Santa Cruz de la Sierra,

Viru Viru en Bolivia. Esta aplicacion, tiene como objetivo
brindarles a las personas con discapacidad visual mayor

independencia para recorrer el aeropuerto®. Esta aplicacion

94  Para mas informacion consultar: <https://new.mta.info/>

95 El aeropuerto de Viru Viru en Bolivia apuesta por la accesibilidad universal y la
inclusién. (2023, octubre). Recuperado de <https://blogs.iadb.org/transporte/es/
el-aeropuerto-de-viru-viru-en-bolivia-apuesta-por-la-accesibilidad-universal-y-la-
inclusion/>
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captura mediante imagenes el lugar en donde se encuentra

el usuario y compara en tiempo real la imagen captada con

la coleccion de imagenes del aeropuerto que existe en la

nube y mediante indicaciones de voz guia al usuario a traves
de la estacion®®. Para la busqueda de puestos por parte del
usuario, estos estan agrupados en funcion de su categoria, por
ejemplo, aerolineas, banos, cajeros automaticos, restaurantes,
entre otros®’. Este tipo de aplicaciones permiten por un lado
incluir a esta poblacion en la utilizacion de una infraestructura
critica como es un aeropuerto®, y por el otro, optimizan los
recursos de operacion de los aeropuertos pues provee ayuda
personalizada y facilita el contacto con personas encargadas

en caso de requerir ayuda.

De otra parte, un factor relevante en la planeacion y
gestion de la capacidad de los sistemas de transporte es la
perspectiva de género en el disefio de los diferentes sistemas

de transporte publico y en la evaluacion del impacto de su

96 Ibidem.
97 Ibidem.

98 De acuerdo con moviliblog del BID, la contribucion del turismo en Bolivia equivale al
4.6% del PIB y a mas de 320,000 empleos directos e indirectos. Uno de los lugares
fundamentales para el turismo del pais es el aeropuerto de Santa Cruz de la Sierra,
Viru Viru. Este es considerado el mas importante dado que alli ingresan al pais y
salen del pais un alto numero de bienes y pasajeros.

implementacion. Al respecto, algunos trabajos empiricos

han utilizado modelos de aprendizaje automatico, como

por ejemplo las Redes Bayesianas (BN), para analizar
informacion de demanda de los medios de transporte publico
con el fin de identificar las caracteristicas que deben ser
mejoradas para consolidar sistemas de transporte publico
con perspectiva de género. Un estudio en particular analizo

la informacion del transporte ferroviario y del sistema de
bicicletas publicas, entre otros servicios, y encontré que para
contar con un sistema ferroviario mas justo y que aumente la
demanda por parte de las mujeres se hace necesario mejorar
la disposicion de los asientos para reducir la interaccion
social, aumentar el espacio personal, integrar servicios de
movilidad compartida para las conexiones de Ultima milla,
construir puntos de ayuda para las usuarias en caso de
agresion o necesidad, anunciar medios de contacto de ayuda,
asi como promover campafas para reducir los incidentes
(Molero et al., 2021). Dicho estudio también encontré que,
para el caso del sistema de bicicletas compartidas, se
requiere centrar los esfuerzos en disminuir las rutas con
cierto nivel de inclinacion, incluir bicicletas eléctricas, poner

a disposicion elementos de proteccion para la lluvia 'y la

inclusion de sillas para nifios, entre otros (Molero et al., 2021).

De igual manera, para avanzar en la mejora de la seguridad en
las estaciones, especialmente para las mujeres, en diferentes
lugares se estan desarrollando modelos de machine learning
para analizar en tiempo real los videos de las camaras de
seguridad instaladas y reportar posibles comportamientos
anomalos. Un ejemplo de esto es el software que esta
desarrollando la Universidad de Wollongong en Australia

para poder detectar comportamientos como peleas y acoso
en las estaciones de transporte publico que puedan indicar
episodios de inseguridad. En caso de identificarlas, el modelo
emite alertas para que las autoridades puedan intervenir de

manera oportuna®.

La adopcion de IA en el sector de agua y saneamiento induce
genera valor, al igual que en el sector de energia, al mejorar el
relacionamiento de las empresas con sus clientes. Mediante
|A las empresas entienden los consumos de los clientes, lo
que les permite personalizar servicios a bajo costo, detectar
anomalias en la demanda e informarles de interrupciones del

servicio y de fallas. Lo anterior genera ahorros del recurso

99  University of Wollongong Australia. Al research to aid women'’s safety on public
transport. Recuperado de <https:/www.uow.edu.au/media/2020/ai-research-to-
aid-womens-safety-on-public-transport.php>
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hidrico y mejora la experiencia de los usuarios'. Al respecto,
una empresa de agua y saneamiento que ha utilizado 1A

para este proposito es la Autoridad de Electricidad y Agua

de Dubai. Esta organizacion desarroll6 Rammas, un chatbot
que resuelve dudas de multiples agentes como clientes,
proveedores, potenciales trabajadores, y contratistas mediante
la aplicacion de la organizacion, y otras plataformas digitales
(Deloitte, 2023). Una de las ventajas de esta herramienta es
gue funciona en dos idiomas permanentemente, lo que facilita

la interaccion de los clientes.

Asi mismo, el BID a través de la alianza “Fuente
de Innovacion™!, ha implementado proyectos
piloto que aplican tecnologias inteligentes de
residuos (Smart Waste Technologies) para
mejorar la gestion de los desechos solidos
domesticos. Uno de estos proyectos se esta
llevando a cabo con el Consorcio Intermunicipal

100 Nestor, (2023); Talbott, (2024); Wipro, (2019); Tempest, (2023)

101 Fuente de Innovacion es una alianza del Grupo BID con socios externos que
promueve el desarrollo y adopcion de soluciones innovadoras en el sector de
agua y saneamiento basico en ALC, con el objetivo de lograr servicios inteligentes,
inclusivos y sostenibles. Fuente: Sitio Web <https://www.iadb.org/es/quienes-
somos/topicos/agua-y-saneamiento/iniciativas/fuente-de-innovacion>

del Valle Medio de Itajai (CIMVI) en Brasil. El
proyecto pretende mejorar la comunicacion
con los usuarios finales y mejorar la recogida
y el analisis de datos para generar indicadores
de gestion y apoyar la toma de decisiones.

La planta de clasificacion de residuos del
CIMVI en Brasil ha integrado la tecnologia
Greyparrot, que utiliza vision por computador e
|A para analizar los residuos reciclables. Este
sistema automatiza la auditoria y el analisis
del 100% de los residuos procesados, lo que
permite identificar 89 clases de residuos en
13 categorias, incluidos mas de 35 tipos de
plasticos rigidos y flexibles.

La techologia proporciona datos en tiempo real sobre la
composicion de los residuos, y esta informacion se presenta
en un tablero de control con informacién relevante sobre

los tipos y las cantidades de desechos. Este esfuerzo de
digitalizacion permite al CIMVI acceder a datos fiables

y oportunos, lo que mejora la toma de decisiones y la
comunicacion con las partes interesadas y, en ultima

instancia, mejora sus servicios de gestion de residuos.




CONSIDERACIONES PARA
LA ADOPCION DE LA IA
EN LOS SECTORES DE
INFRAESTRUCTURA

Metodologia de desarrollo agil de
soluciones basadas en IA

Como se senald en el Capitulo 3. las soluciones basadas en |A tienen el
potencial de generar valor e impactar significativamente el desemperio

de sectores de infraestructura como el de energia, transporte, agua,
saneamiento, y residuos solidos. En particular, representan una herramienta
para fortalecer la planeacion y diseno, la construccion, la gestion y el
mantenimiento de activos, para optimizar la eficiencia operativa, y mejorar
el relacionamiento con los usuarios.
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La incorporacion de IA puede convertirse en un factor
transformacional, que implica la modificacion de procesos,
sistemas, relacionamiento entre areas y, en algunos casos,

la adopcion de nuevos modelos de operacion y negocio.
Resulta entonces relevante para las organizaciones de
infraestructura implementar metodologias de desarrollo

e innovacion en |A que sean robustas, alineadas con sus
objetivos, y acordes con las mejores practicas. El desarrollo

e implementacion exitosos de este tipo de soluciones

implica la adopcion de consideraciones técnicas, legales,
éticas, matematicas, gerenciales, culturales, tecnoldgicas

y de gestion de proyectos. Esto requiere una comprension
holistica del problema 'y de la solucion, para lo cual es
necesario implementar metodologias flexibles que incorporen
eficazmente estas consideraciones. Adicionalmente, el uso
de modelos de IA por lo general implica incorporar estrategias
de gestion del cambio. En este sentido, la adopcion de
soluciones de IA demanda un gobierno responsable, que
considere espacios de comunicacion, transparencia, inclusion,
equidad, seguridad de la informacion y sistemas, confiabilidad

en los resultados y rendicion de cuentas.

La experiencia del BID en la promocion y desarrollo de
soluciones basadas en |A en sectores de infraestructura ha

permitido concluir que el enfoque de desarrollo e innovacion

agil'®? el cual es utilizado comunmente en los procesos

de emprendimiento e innovacion tecnoldgica, resulta

también pertinente para el desarrollo y adopcion de este

tipo de soluciones en estos sectores. Como su nombre

lo indica, este enforque se centra en la flexibilidad de los
procesos, la capacidad de adaptacion, la experimentacion

y la retroalimentacion continua del usuario o cliente.
Adicionalmente, considera iteraciones continuas a lo largo de

la cadena de produccion del sistema, lo que permite realizar
modificaciones oportunas en la estructuracion del modelo.

Para ello, suele incluir el desarrollo de prototipos y pilotos

gue permiten experimentar sobre versiones funcionales del
producto. Esta caracteristica incorpora flexibilidad en el proceso,
pues en cualquier etapa de desarrollo se puede reformular una
solucion diferente como consecuencia de la experimentacion de

los usuarios reales (Minatta et al., 2022).

102 Eltérmino agil hace referencia a un conjunto de marcos y principios que codifican
un método de desarrollo de software. Este concepto describe proyectos que
priorizan la simplicidad, la colaboracion e interaccion del equipo y el cliente con
entregas frecuentes, y la creacion de equipos auto-organizados, con capacidad
de adaptabilidad que reflexionan y priorizan la satisfaccion del cliente. Esta
metodologia se caracteriza por ser iterativa y difiere de la tradicional en multiples
aspectos. El término agil es utilizado actualmente para referirse a diversas practicas
de desarrollo e innovacion, e incluso es utilizado en otras areas del conocimiento
diferentes al desarrollo de software. Fuentes: (i) Agile Allience. ;Qué es Agile?.
Disponible en: https://www.agilealliance.org/agile101/. (i) Dyba T., Dingsoyr. (2009).
What do we know about agile software development? IEEE Software.

El enfoque agil permite a las organizaciones que gestionan
infraestructuras criticas iterar sobre sus modelos y sistemas,
incorporar continuamente comentarios y nuevas ideas, y
realizar ajustes en tiempo real. Esto es crucial para garantizar
la continuidad operativa, mejorar la seguridad, y asegurar
que las infraestructuras puedan adaptarse rapidamente

a nuevas demandas o riesgos emergentes. Ademas, al
utilizar prototipos y pilotos en el proceso de desarrollo, las
organizaciones identifican y mitigan posibles fallos antes de

que impacten en el sistema global.

Teniendo en cuenta lo anterior, el enfoque de
Desarrollo e Innovacion Agil generalmente se
compone de tres (3) etapas principales, las
cuales son: i) Identificacion de la oportunidad y
planteamiento de la solucion; i) Prototipado y
desarrollo de la solucion; e iii) Implementacion,
mantenimiento y escalamiento de la solucion
(Figura 10).


https://www.agilealliance.org/agile101/
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Figura 10. Esquema del Enfoque de Desarrollo e Innovacion Agil
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Como se observa en la Figura 10 el esquema es iterativo
entre etapa y etapa y, en cada una, se mantiene un ciclo
constante de mejoras. Esto tiene la intencion de representar
la flexibilidad y adaptacion del modelo ya que los cambios
pueden introducirse en cualquier parte del ciclo sin afectar
considerablemente su desarrollo.

A continuacion, se presenta un conjunto de consideraciones
clave el BID recomienda ser tenidas en cuenta por parte

de los formuladores e implementadores de soluciones de

|A en los sectores de infraestructura, a lo largo del proceso
de desarrollo e implementacion de estas soluciones.

Estas consideraciones han sido identificadas a partir de la
revision de casos y practicas internacionales, asi como de la
experiencia y lecciones aprendidas por el BID, en su apoyo a
los paises de la region, en la adopcion de estas tecnologias.
Estas consideraciones son fundamentales para asegurar que
la integracion de |A se realice de manera eficaz, alineada con
los objetivos estratégicos, y que se maximicen los beneficios

para la infraestructura critica.

Etapa 1. Identificacion de la oportunidad
y planteamiento de la solucion

La primera etapa del esquema de Desarrollo e Innovacion Agil es
la Identificacion de la oportunidad y planteamiento de la solucion
y tiene como objetivo definir y acotar el problema, asi como
establecer los elementos de decision para implementar una

solucion de IA. Generalmente incluye cuatro (4) fases principales.

Etapa 1, Fase 1

Definicion del problema o necesidad:

La organizacion formula un problema especifico que se
requiere solucionar, o también identifica una necesidad como
por ejemplo el fortalecimiento de la toma de decisiones, o la

innovacion en productos, servicios 0 procesos.

Una buena definicion del problema generalmente cumple

con las siguientes caracteristicas: ser clara, concisa y

hacer referencia a una situacion solucionable. Para esto,

es fundamental identificar: ;cuales son sus causasy
consecuencias?, ¢por qué es importante resolverlo?,;.queé
sucede en ausencia de intervencion?, ;qué grupos de interés se
afectan?, ;cuales son los indicadores que soportan la existencia

del problema?, ¢ por qué el problema aun no se ha solucionado?

Para la definicion del problema es fundamental recopilar la
mayor cantidad posible de informacion y evidencia disponible,
de tal manera que la formulacion se realice sustentada en datos

y hechos concretos, mas no en suposiciones'®,

Etapa 1, Fase 2

|dentificacion de posibles soluciones digitales:

Hace referencia a la definicion de las alternativas de solucion
que serian mas apropiadas para resolver el problema
identificado y a la determinacion de la pertinencia de utilizar 1A
en la solucion. Esto representa un filtro para prevenir el riesgo
de desarrollar proyectos de IA a partir de la tecnologia en si

misma mas no del problema a resolver (Pombo et al., 2020).

Para analizar la conveniencia y necesidad de
implementar una solucion basada en IA, es
importante primero entender |la problematica
antes de pensar en cOmo resolverla. En muchas
ocasiones, los grupos de trabajo inician con

la relacion causal contraria. Es decir, eligen

103 Departamento de Infraestructura (INE). Guia de desarrollo de productos digitales.
[Diapositivas de PowerPoint]. Banco Interamericano de Desarrollo (BID).



IA EN INFRAESTRUCTURA | CONSIDERACIONES PARA LA ADOPCION DE LA IA EN LOS SECTORES DE INFRAESTRUCTURA

la solucion de |A que quieren implementar

y despueés deciden en donde aplicarlo. En la
experiencia del BID, especificamente en sectores
de infraestructura, los proyectos exitosos

son aquellos que iniciaron identificando un
problema, o acotaron para no perder el focoy
posteriormente decidieron las herramientas que
se requerian para solucionarlo™4. Asi entonces,
en esta fase conviene formular las siguientes
preguntas: ;por que es necesaria una solucion
digital para resolver el problema?, ; que aspectos
diferenciales ofrece un producto digital en
comparacion con una solucion que no lo sea?

Analisis de los métodos de solucion existentes

Resulta prioritario entender los posibles métodos de solucion y
su viabilidad, asi como encontrar el sustento teorico y empirico
de las primeras aproximaciones a una posible solucion. En
este sentido, conviene proceder con un estudio de mercado

de los métodos de solucion y de las soluciones actuales

existentes. Esto implica adelantar un analisis de las tendencias

104 Ibidem.

tecnologicas y casos de uso disponibles. Asi mismo, dentro
del analisis de los posibles métodos de solucion usualmente
se considera la complejidad del desarrollo (viabilidad técnica),
los costos asociados a cada opcion, y los tipos de habilidades

y capacidades requeridas para su implementacion.

Puede suceder que en el mismo sector 0 en otros se hayan
adoptado métodos de solucion basados en IA similares a los
que se estan contemplando implementar en el caso concreto.
En este caso, dichos métodos, asi como los aprendizajes
derivados de su desarrollo e implementacion, podran ser
utiles para el disefio de la nueva solucion. Como parte de
esto, los codigos base compartidos permiten ahorrar tiempo
e incorporar las buenas practicas que se hayan tenido

en anteriores proyectos. Un ejemplo son las aplicaciones
desarrolladas por el BID en sectores de infraestructura's, la
cuales cuentan con repositorios publicos para que puedan
ser aprovechadas por los formuladores e implementadores
de soluciones, como BA Obras, Caminos de la Villa, ViaSegura,
Ciclo de Movilidad, Distancia2, Energizados, Pavimenta2 'y

Congestiometro, solo por mencionar algunos.

Aprovechar soluciones desarrolladas previamente por startups
o aliados tecnoldgicos puede ser una estrategia Util y eficiente
para abordar problemas similares. Vincular la experiencia de
estas empresas mediante procesos de innovacion abierta,
alianzas o intercambios de conocimiento permite explorar
nuevas ideas y posibles soluciones'®. Para maximizar el
impacto de estas colaboraciones, es crucial definir criterios

de decision objetivos que permitan seleccionar las soluciones
existentes con mayor potencial y alineacion con los objetivos

de la organizacion.

Ademas, esta estrategia abre oportunidades para desarrollar
soluciones locales que se adapten a las necesidades
particulares de la region y cumplan con los estandares
internacionales. Esto no solo promueve la transparencia, la
equidad y la responsabilidad en la implementacion de la |A,
sino también fortalece los ecosistemas regionales. Iniciativas
como fAIr LAC+, impulsadas por el Grupo BID, desarrollan
marcos, herramientas y mejores practicas. fAlr LAC+ ofrece
asesoria, capacitacion y herramientas para apoyar a los

paises y emprendedores en la adopcion de la IA de manera

105 Para mas informacion consultar: <https://code.iadb.org/es/herramientas>

106 Departamento de Infraestructura (INE). Guia de desarrollo de productos digitales.
[Diapositivas de PowerPoint]. Banco Interamericano de Desarrollo (BID).
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ética y efectiva. Herramientas como fAIr LAC 3S 'y fAlr Venture
favorecen la construccion de un portafolio de soluciones

regionales y de ecosistemas solidos.

Etapa 1, Fase 3

Conformacion del equipo y mapeo de actores:

En esta primera etapa conviene definir una gerencia del proyecto
y un equipo interdisciplinario con la capacidad de incorporar en
el proceso los conocimientos técnicos, tecnoldgicos, legales y
de negocio para el desarrollo e implementacion exitosa de la
solucion. Igualmente, resulta conveniente identificar los actores

interesados y de los posibles aliados estratégicos.

La identificacion de los actores es relevante por cuanto
contribuye a dimensionar y acotar la problematica y posible
solucion. Asi mismo, permite conocer oportunamente sus
motivaciones e intereses, asi como la influencia que pueden
tener en el producto a disefiar e implementar. En especial,
resulta importante identificar los actores que se beneficiaran
con la solucion de IA, asi como aquellos que deberan cambiar

Su operacion o comportamiento una vez esta se adopte'?’.

107 Ibidem.

De igual manera, conviene identificar posibles aliados
estratégicos y patrocinadores del proyecto, con el fin de
evaluar la viabilidad de las respectivas alianzas o de posibles

apoyos que contribuyan a su exitosa implementacion.

Por ejemplo, en proyectos de transporte, como la
implementacion de un sistema de gestion del trafico basado
en |A, el equipo interdisciplinario necesita incluir expertos

en urbanismo, tecnologia de transporte, y regulaciones de
movilidad, ademas de operadores y usuarios finales, para
asegurar que la solucion se integre adecuadamente con

la infraestructura existente y responda a las necesidades

especificas del entorno urbano.

Por otro lado, en un proyecto de energia, como la optimizacion
de redes eléctricas mediante IA, es esencial involucrar

a especialistas en sistemas eléctricos, ciberseguridad,

reguladores del sector energético, y expertos en sostenibilidad.

La interaccion con diferentes actores es critica, ya que los
proyectos energéticos suelen enfrentar desafios Unicos
relacionados con la estabilidad de la red, el cumplimiento

normativo, y la aceptacion publica de nuevas tecnologias.

Etapa 1, Fase 4

Planteamiento de la solucion:

Es importante también analizar posibles alternativas y
considerar los criterios para escoger la solucion mas
adecuada. Los elementos para valorar comprenden el
analisis de las soluciones existentes, la revision de los datos
disponibles y de los posibles modelos a desarrollar, el analisis
de los requerimientos en cuanto a herramientas tecnoldgicas,
la identificacion de las habilidades y capacidades, asi como

la formulacion de consideraciones éticas, de seguridad de la

informacion y de regulacion sectorial.

El analisis de alternativas y la evaluacion

de criterios son esenciales en los sectores
de infraestructura debido a la complejidad
y el impacto a largo plazo de los proyectos.
En este contexto, seleccionar la solucion
mas adecuada implica considerar multiples
factores, como la eficiencia operativa,

la sostenibilidad y la resiliencia.

La evaluacion de herramientas tecnoldgicas es crucial para
asegurar la adaptabilidad de la infraestructura a futuras

innovaciones. Las consideraciones éticas y de seguridad,


https://fairlacs3.idblab.org/
https://goblab.uai.cl/herramienta-de-inversion-responsable-fair-venture/
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junto con la conformidad con regulaciones sectoriales, son
indispensables para minimizar riesgos y asegurar el éxito de

los proyectos a largo plazo.

Tipo de datos y posibles modelos a desarrollar

En esta fase resulta crucial identificar y analizar las
caracteristicas de los datos a utilizar como, por ejemplo,

su origen y disposicion, es decir, si son estructurados'®,
semiestructurados'® o no estructurados'?, si se trata de datos
abiertos, personales o reservados. Asi mismo, considerar el
volumen de los datos'", la representatividad, la calidad'?, |a

variabilidad de sus categorias, la relacion entre las variables,

108 Este tipo de datos cuentan con aspectos definidos como atributos, longitud,
tamano y su almacenamiento se presenta en bases de datos relacionales, en hoja
de calculo, o en formato tabla (Vélez et al., 2022).

109 Estos son datos con etiquetas que no tienen una estructura formal, como los
presentados en una base de datos (Vélez et al., 2022).

110 Datos que no cuentan con una estructura formal y cuyo almacenamiento es
posible en documentos de texto o pdf, videos, imagenes, chats de redes sociales y
correos electrénicos, entre otros (Vélez et al., 2022).

117 La cantidad necesaria de datos varia segun el tipo de modelo a implementar, la

complejidad del problema 'y el nimero de parametros requeridos (Vélez et al., 2022)..

112 Siestan incompletos, desorganizados, sin metadatos y con serios indicios de
errores (Vélez et al,, 2022)..

la dimensionalidad, el equilibrio en las categorias'™, la fuente

y periodicidad de actualizacion y la forma de extraerlos o
capturarlos. Asi mismo, es importante evaluar el nivel de
sensibilidad de la informacion disponible; por ejemplo, como se
menciona en la fase de consideraciones éticas, privacidad de la
informacion y seguridad informatica, conviene determinar si los
datos de entrada son de caracter privado o tienen implicaciones
éticas, pues en estos casos es posible que en las etapas de
desarrollo sea necesario aplicar transformaciones para proteger
la privacidad o mitigar posibles sesgos o riesgos éticos. De esta
manera, en esta etapa se categoriza el tipo de informacion para
evaluar los riesgos y de esa manera determinar el tratamiento
adecuado de los datos para el procesamiento en términos de

seguridad y volumen de informacion.

La identificacion y andlisis de las caracteristicas de los datos a
utilizar es un paso previo fundamental para la implementacion
de la etapa de prototipado y desarrollo de la solucion, la cual
se describe en la seccion 4.1.2. Como se menciona en la
descripcion de esta etapa, un elemento central para la eleccion

del modelo a desarrollar es el analisis e implementacion del

113 Especialmente en los problemas de clasificacion, es importante que las diferentes
clases o categorias dentro de una variable estén equilibradas de manera que no se
reproduzcan sesgos en el entrenamiento (Vélez et al., 2022)..

o @

flujo de datos del proyecto, el cual consiste en una serie de
pasos articulados mediante los cuales se extraen, procesan y
transforman los datos desde su forma bruta hasta un estado

Optimo para entrenar y evaluar un modelo.
|dentificacion y entendimiento de la solucion

Con base en el analisis de métodos de solucion existentes y

la identificacion de los datos a utilizar y posibles modelos a
desarrollar, se identifica el tipo de solucion mas adecuada, asi
como sus diferentes componentes. Para definir la solucion
idonea de acuerdo con el problema o necesidad determinado,
se evaluan los diferentes metodos de solucion identificados con
base en criterios como la eficacia para solucionar el problema,
la viabilidad técnica y financiera, la eficiencia operativa, las
implicaciones en cuanto adquisiciones, necesidad de alianzas

o desarrollos in-house, el horizonte de tiempo requerido, y los

impactos en sostenibilidad y resiliencia, entre otros.

Adicionalmente, una vez identificada la solucion, conviene
desarrollar un entendimiento a profundidad de esta en aspectos
como: su relacion con la estrategia del negocio, su relacion

con la operacion de la organizacion, la regulacion relevante que
se deba tener en cuenta, las ventajas de ésta en comparacion

con otro tipo de soluciones, los aspectos de contexto -politico,
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social, de infraestructura- que resulten relevantes, y sus

objetivos y resultados esperados, entre otros aspectos.
Herramientas tecnoldgicas

En esta fase conviene también considerar los requerimientos
que se tendran en términos de herramientas tecnologicas para

el desarrollo e implementacion de la solucion identificada.

La infraestructura de datos para el desarrollo de
soluciones de IA se divide en dos funcionalidades:
almacenamiento y procesamiento. En estos dos
conceptos interactuan (i) la infraestructura de los
datos, (ii) el entorno de desarrollo del modelo de
IA'y (iii) la infraestructura tecnoldgica de soporte.

La infraestructura de datos se relaciona con la forma en
gue esta organizada la informacion, es decir si se encuentra

estructurada en tablas relacionales' o no relacionales™®. Asi

114 Las bases de datos de tipo relacional son aquellas que almacenan la informacion
en tablas, conocidas como relaciones, donde cada una es una coleccion de datos
organizados en filas (registro) y columnas (atributos) ;Qué es una base de datos
relacional (sistema de gestiéon de bases de datos relacionales)? Recuperado de
<https://www.oracle.com/co/database/what-is-a-relational-database/>

115 Este sistema de bases de datos no sigue un esquema rigido, en lugar de filas y

mismo, esta infraestructura también se compone del modelo
de ingenieria de datos que se adopte, ya sea ETL (Extraer,
Transformary Cargar)''® o ELT (Extraer, Cargar y Trasformar)'"”
y de la infraestructura de almacenamiento de los datos, que
puede consistir en un data warehouse'®, un data lake'?, 0 una

combinacion de los dos anteriores, data lakehouse™.

columnas, utiliza diferentes modelos de almacenamiento y recuperacion de datos lo
que le permite mejorar en términos de escalabilidad con respecto a las bases de tipo
relacional. ;Qué es NoSQL? Recuperado de <https://aws.amazon.com/es/nosgl/>

116 Consiste en combinar datos que provienen de diferentes fuentes y aplicarles reglas
de negocio, validacion y estadisticas para limpiarlos y ordenarlos con el fin de
almacenarlos en un repositorio centralizado. AWS. ; Qué es extraccion, transformacion
y carga (ETL)? Recuperado de <https://aws.amazon.com/es/what-is/etl/>

117 Segun AWS “el enfoque de ELT carga los datos tal como estan y los transforma en
una etapa posterior, segun el caso de uso y los requisitos de analisis”. Recuperado
de < https://aws.amazon.com/es/compare/the-difference-between-etl-and-elt/>

118 Segun AWS, un data warehouse “es un repositorio central de infromacién que se
puede analizar para tomar decisiones mejor informadas”. Recuperado de <https://
aws.amazon.com/es/what-is/data-warehouse/>

119 Hace referencia a un repositorio centralizado dedicado al almacenamiento de
informacién estructurada, semiestructurada y no estructurada en cualquier
magnitud, sin necesidad de transformarlos previamente en un esquema predefinido.
What is a Data Lake? Recuperado de <https://aws.amazon.com/what-is/data-lake/>

120 Es una conjugacion del data warehouse y el data lake en el sentido que combina la
capacidad de almacenamiento de informacion sin procesar con los beneficios de
control y gestion de datos estructurados que ofrece el modelo de data warehouse.
Fuente: Google. What is a data lakehouse? Recuperado de <https://cloud.google.
com/discover/what-is-a-data-lakehouse#:~text=data%20management%20features -
What%20is%20a%20lakehouse%3Forganized%20sets%200f%20structured%20data).>

En relacion con el entorno de desarrollo del modelo de IA
generalmente se deben tomar decisiones sobre la capacidad

de procesamiento y la velocidad con la que se entrenaran los
modelos. Para esto, en proyectos en infraestructura en los

que se utilizan imagenes, por lo general se contempla contar
con Unidades de Procesamiento Grafico (GPU)™' con el fin

de soportar las sesiones de entrenamiento del o los modelos

de IA que se estén desarrollando. El desarrollo de las GPU ha
permitido avances significativos en los modelos de machine
learning, principalmente en la velocidad de procesamiento
comparado con lo que alcanzan las CPU tradicionales, la
eficiencia energética pues ofrece un mejor rendimiento por vatio
en comparacion con las CPUs y la posibilidad de implementar
procesamiento paralelo pues su arquitectura esta disefiada para

llevar a cabo multiples tareas simultaneamente'??,

121 GPU (Graphics Processing Unit) es un procesador especializado en graficos y
renderizado de imagenes. No obstante, al tener alta capacidad de procesamiento
se ha utilizado para realizar calculos matematicos intensivos y procesamientos
paralelos facilitando el trabajo de computo del entrenamiento de modelos
complejos de machine learning. What is a GPU? Recuperado de <https:/www.
intel.com/content/www/us/en/products/docs/processors/what-is-a-gpu.
html#:~:text=What%20does%20GPU%20stand%20for,video%20editing%2C %20
and%20gaming%20applications.>

122 NVIDIA. Why GPUs are great for Al. (2023, diciembre). Recuperado de <https://
blogs.nvidia.com/blog/why-gpus-are-great-for-ai/> & What is a GPU? Recuperado
de <https://www.intel.com/content/www/us/en/products/docs/processors/
what-is-a-gpu.html#:~:text=What%20does%20GPU%20stand%20for,video%20
editing%2C%20and%20gaming%20applications.>


https://blogs.nvidia.com/blog/why-gpus-are-great-for-ai/
https://blogs.nvidia.com/blog/why-gpus-are-great-for-ai/
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Adicionalmente, resulta crucial considerar la infraestructura
tecnologica de soporte, que consiste en un lugar fisico o virtual
donde se desarrollara el almacenamiento y procesamiento de
los datos. Es fundamental definir si este espacio se construye
en la nube, sea esta privada, publica o hibrida, o si por el
contrario se alojara en infraestructura local (servidores). Esta
eleccion impactara el tiempo de desarrollo, los costos, la

seguridad y las competencias del equipo requeridas.

Al respecto, existen entonces dos opciones principales: el
uso de servicios de computacion en la nube o la utilizacion

de una solucién basada en infraestructura local, también

denominada solucion “on-premise”. La computacion en la nube

corresponde a la distribucion de recursos de Tl escalables

y virtualizados por demanda a través de Internet mediante

un esquema de pago por uso. Estos servicios, generalmente
soportados en servidores distribuidos a lo largo del mundo,
se basan en la comparticion de recursos fisicos subyacentes,
gue permiten ofrecer capacidad de almacenamiento, potencia
de procesamiento, administracion y acceso de informacion,
ejecucion de aplicaciones o entrega contenidos o servicios, de

manera rapida y flexible'?,

123 ;/Qué es la nube? Recuperado de https://azure.microsoft.com/es-es/resources/

Por su parte, asi como existen diferentes modalidades de
desarrollo de la computacion en la nube, también existen
diferentes modelos de negocio para contratar su servicio.
Las opciones mas comunes son: Infraestructura como
Servicio (laaS, por sus siglas en inglés); Plataforma como
Servicio (Paa$, por sus siglas en inglés); y Software como
Servicio (SaaS)'*. El modelo laaS consiste en el servicio de
infraestructura, es decir, la operacion de maquinas virtuales,
capacidad de almacenamiento, procesamiento y redes, de
manera que los clientes las puedan configurar de acuerdo
con sus necesidades. El modelo PaaS se enfoca en ofrecer
acceso al entorno necesario para el desarrollo, gestion

y lanzamiento de aplicaciones con base en el uso de la
respectiva infraestructura de soporte. Por ultimo, el modelo
SaaS consiste en el servicio de uso de soluciones finales de
acuerdo con las necesidades de los clientes sin que estos
tengan que gestionar el back office y el mantenimiento, ni la
infraestructura tecnolégica que la soporta (World Bank, 2022;
Garcia & Iglesias, 2022).

cloud-computing-dictionary/what-is-the-cloud & ;Qué es la computacion en la
nube? Recuperado de <https://aws.amazon.com/es/what-is-cloud-computing/>

124 IBM. What are laaS, PaaS and SaaS? Recuperado de <https://www.ibm.com/topics/
iaas-paas-saas#:.~:text=1aaS%2C%20PaaS%20and%20SaaS%20are,types%20

0f%20cloud%20service%200fferings.>

o @ @

Para los proyectos relacionados con energia, transporte, agua,

saneamiento y residuos solidos existen algunas ventajas de

desarrollar las soluciones de IA en la nube'?;

Accesibilidad: Almacenamiento y acceso a la informacion

desde cualquier terminal y lugar geografico.

Escalabilidad y flexibilidad. L.a nube soporta el aumento
de trafico y usuarios con relativa facilidad, asi mismo, se
ajusta a reducciones, por lo que es una infraestructura que

se adapta a la medida de la aplicacion.

Agilidad para el desarrollo del producto. Esto permite
realizar experimentos en torno al trafico -aumentary
disminuir el uso de la aplicacion-y a las funcionalidades de

la solucion.

Reduccion de costos. Una buena administracion

y planeacion de los recursos de almacenamiento,
procesamiento y ejecucion de aplicaciones en la nube
permite una reduccion significativa de costos en

comparacion con una solucion basada en servidores

125 Ibidem.
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locales. Esto en la medida que solo se paga por lo

que verdaderamente se esta usando, evitando costos
asociados a infraestructura ociosa. Otro aspecto para
considerar consiste en la sostenibilidad ambiental de

la solucion a implementar. De acuerdo con calculos de
Microsoft Cloud, la computacion en la nube puede tener
un consumo mas eficiente de energia -entre 22 y 93%- en
comparacion con la solucion on-premise'?. Asi, a inicios
del afno 2024, Google Cloud reportd que el 100% de su
demanda de electricidad anual es solventada con fuentes
renovables, mientras que Microsoft Azure ha reportado ser

carbono neutral desde 2012'%/.

Capacidad de almacenamiento de datos: La nube
ofrece una capacidad de almacenamiento practicamente
ilimitada y adaptable a las necesidades de la aplicacion.
A diferencia de la infraestructura local, donde el espacio
puede ser limitado y costoso de expandir, la nube

permite escalar el almacenamiento de manera sencilla

126

127

Sustainability with on-prem and cloud simulation. (2022, octubre). Recuperado de
<https://softwaresim.com/blog/sustainability-with-on-prem-and-cloud-simulation/>

Hive. Who has the greenest cloud? The most sustainable cloud tech in 2024. (2024,
febrero). Recuperado de <https://www.hivenet.com/post/who-has-the-greenest-
cloud-the-most-sustainable-cloud-tech-in-2024>

y segun demanda, lo que facilita la gestion de grandes
volumenes de datos sin preocuparse por la infraestructura
subyacente. Esto es especialmente relevante para la
efectividad y precision de las soluciones de IA, ya que en
estos casos el desarrollo y entrenamiento de los modelos

hace necesario manejar volumenes masivos de datos.

Por su parte, el modelo on-premise hace referencia a que

la infraestructura y los recursos donde se despliegan las
aplicaciones son propiedad de la entidad y estan ubicados en
sus instalaciones'?®. Esto permite pleno control del hardware,
es decir, la organizacion es responsable del servidor, del
ensamblaje, del almacenamiento, del enfriamiento de los
equipos, de la UPS'?, de la administracion del acceso y
resguardo de la informacion, entre otros™. Esta alternativa

generalmente se utiliza para procesar datos sensibles que

128 TIC Portal. (en local). (diciembre, 2023). Recuperado de <https://www.ticportal.es/
glosario-tic/on-premise>

129 UPS (Uninterruptible Power Supply) o Sistema de Alimentacion Ininterrumpida es un
dispositivo que proporciona energia de respaldo a equipos eléctricos cuando la fuente
de alimentacion principal falla. USAID. Uninterruptible Power Supplies. Recuperado de
<https://www.usaid.gov/energy/powering-health/system-components/uninterruptible-
power-supplies>

130 TIC Portal. (en local). (diciembre, 2023). Recuperado de <https://www.ticportal.es/
glosario-tic/on-premise>

tienen especial proteccion, pues en algunos casos la regulacion
prohibe alojar estos datos fuera del pais'™'. Sin embargo, es
importante tener en cuenta que, aunque se tiene control directo
de la infraestructura, el modelo on-premise demanda una
estructura de operacion y mantenimiento constante y tiene un
limitante en cuanto a capacidad, ya que el crecimiento requiere
comprar mas servidores y eso implica mas espacio, consumo

de energia y necesidad de enfriamiento.

Otra decision relevante en materia de tecnologia es si la
solucion de |A se desarrolla al interior de la organizacion

0 si se contrata con un tercero. Al respecto, la primera

opcion (desarrollo in-house), tiene un mayor control y
adaptacion segun las necesidades particulares del proyecto y
generalmente implica menores costos; sin embargo, requiere
que la organizacion cuente con el conocimiento y habilidades
necesarias. Por su parte, el desarrollo externo puede evitar

a la organizacion el problema de incorporar o desarrollar
conocimiento y habilidades con las que la organizacion no
cuenta. Sin embargo, el costo del desarrollo externo suele
ser mayor y en todo caso se requerira un equipo interno con

responsabilidades relevantes como la gerencia del proyecto,

131 Ibidem.
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la adquisicion de la informacion, el disefio de una estrategia
adecuada de integracion de los sistemas, y la posterior

actualizacion del modelo.

Finalmente, en definicion de las herramientas tecnoldgicas
para desarrollar la solucion basada en |A existen
consideraciones adicionales relevantes sobre el nivel de
preparacion de la organizacion para el uso y aprovechamiento
de estas herramientas. Estas consideraciones incluyen:

(i) el nivel de madurez de los negocios y procesos para la
adopcioén o uso de las tecnologias, (ii) los riesgos asociados
a su adopcion, incluidos los aspectos éticos y legales, (iii) las
barreras existentes para la adopcion, y (iv) las normativas o
regulaciones relacionadas con dichas tecnologias que deban
ser tenidas en cuenta para el desarrollo e implementacion de

la solucion.

|dentificacion de habilidades y capacidades requeridas

Como se sefialo en la descripcion de la Fase 3 de esta
Etapa, resulta conveniente que la organizacion integre un
equipo interdisciplinario con las habilidades y capacidades
para incorporar en el proceso los conocimientos técnicos,
tecnologicos, de negocio y legales para el desarrollo e

implementacion exitosos de la solucion. Una vez identificada la

solucion a implementar, se podran determinar las habilidades
técnicas especificas requeridas para la construccion y

aplicacion de los modelos.

Aungue en ocasiones se externaliza la construccion de

los modelos, su uso y mantenimiento recae en el personal
interno, que, si no esta preparado, puede subutilizar el
potencial de la solucién o incluso no utilizarla, lo que
compromete la sostenibilidad del modelo. La experiencia del
BID en el desarrollo de soluciones de A en infraestructura
resalta la importancia de incluir en el equipo profesionales
con conocimientos en las areas de ciencia de datos,
machine learning y tecnologias de la informacion, asi como
incorporar profesionales con conocimiento del negocio. Esto
permitira revisar desde el disefio que el modelo responde

a las necesidades de la organizacion, asi como recibir

retroalimentacion sobre las funcionalidades y resultados del

modelo en el contexto sectorial en donde se esté desarrollando.

Consideraciones éticas, privacidad de la informacion y

seguridad informatica

Resulta recomendable elaborar una matriz de
riesgos asociados a la implementacion de la
futura solucion que incorpore riesgos éticos,

o @

reputacionales, normativos y ESG (ambiental,
social y de gobernanza), asi como su posible
impacto y su plan de mitigacion. De igual
manera, CoOmo se menciono, es relevante
identificar si los datos de entrada del modelo
son de caracter personal para aplicar algun tipo
de transformacion, como la anonimizacion, para
proteger su privacidad.

Aunque no es el caso en la mayoria de los desarrollos de |A
en sectores de infraestructura, es importante analizar si la
informacion de entrenamiento del modelo incluye variables
sensibles como, por ejemplo, la nacionalidad, el género o

la etnia. En caso de existir este tipo de variables, puede no
ser conveniente limitarse a eliminarlas en el modelo, ya que
podrian existir otras variables correlacionadas con éstas
en la base de datos que mantengan los sesgos existentes
(Mehrabi et al., 2022). En estos casos se acostumbra a
utilizar metodologias de tratamiento especial de este tipo

de variables™?, con el fin de mitigar los posibles sesgos

132 Algunas de ellas son: (i) Técnicas de privacidad diferencial (differential privacy) como
la anonimizacién de los datos (Ponomareva et al., 2023); (i) Ajustes en la funcién
de perdida, remuestreo o ponderacion de los datos; y (i) Adversarial debiasing, el
cual consiste en entrenar un modelo de tal manera que un adversario (otro modelo)
no pueda predecir el atributo sensible a partir de las representaciones aprendidas.



IA EN INFRAESTRUCTURA | CONSIDERACIONES PARA LA ADOPCION DE LA IA EN LOS SECTORES DE INFRAESTRUCTURA

identificados. Asi mismo, puede resultar conveniente utilizar
como referencia los indicadores relacionados con equidad

algoritmica, descritos en la seccion 4.1.3.

En términos de seguridad se recomienda evaluar posibles
vulneraciones que podrian surgir durante las actividades

de desarrollo. Como se trata de una etapa inicial, en la que
el prototipado no ha comenzado, este ejercicio resulta
conveniente para interiorizar las medidas de ciberseguridad

que deberan implementarse.
Etapa 2. Prototipado y desarrollo de la solucion

El Prototipado y desarrollo de la solucion da paso a la
experimentacion a través de pruebas funcionales del producto
que permiten el aprendizaje y la interaccion con el mundo real y
los usuarios. Esta etapa es un componente central del enfoque
de Desarrollo e innovacion Agil en la medida en que a través de
prueba y error se moldea y robustece la solucion final.

Mahmoudian, Haniyeh. Using Adversarial Debiasing to Reduce Model Bias. (2020,
abril). Recuperado de <https://towardsdatascience.com/reducing-bias-from-models-

built-on-the-adult-dataset-using-adversarial-debiasing-330f2ef3a3b4>

Etapa 2, Fase 1

Analisis del flujo de datos y eleccion del modelo:
Analisis del flujo de datos

En esta Etapa, una vez planteada la solucion, un elemento
central para la eleccion del modelo a desarrollar es el analisis
del flujo de datos del proyecto. Este flujo consiste en una
serie de pasos articulados en los que se extraen, procesan y
transforman los datos desde su forma bruta hasta un estado
Optimo para entrenar y evaluar el modelo. La implementacion
de este flujo tiene como propodsito preparar los datos para

el entrenamiento y puesta en produccion del modelo. En el
proceso de gestion de datos interactuan diferentes tareas de
identificacion, recoleccion, limpieza, entrenamiento y evaluacion
de los datos, conocido como el flujo o pipeline de datos. En la

Figura 11 se presenta el pipeline con sus principales fases.

En proyectos de energia, agua, residuos solidos
y transporte, la recoleccion de informacion

es crucial para alimentar modelos IA. Para

ello, se emplean diversas tecnologias, como
sensores 0T que monitorean en tiempo real el
consumo energeético, niveles de agua v flujos
de trafico, junto con sistemas de gestion de

infraestructuras que registran datos historicos
sobre patrones climaticos, comportamientos de
usuarios y mantenimiento. Ademas, se utilizan
drones y satélites para capturar imagenesy
datos geoespaciales.

El proceso que se conoce como ingestion de datos consiste
en recopilar los datos para luego transferirlos a una unica

base de datos centralizada en donde se puedan acceder,
almacenar y analizar'. La recopilacion de los datos se puede
realizar mediante diferentes mecanismos: (i) datos generados
mediante sistemas de informacion internos, (i) datos
adquiridos de fuentes externas, (iii) datos obtenidos de fuentes
publicas de acceso abierto, y (iv) una combinacién de las
anteriores. Generalmente, en esta fase también se decide si

la entidad adopta un modelo de tipo ETL o ELT. Asi mismo, se
determina la infraestructura de almacenamiento y gestion de
los datos, como, por ejemplo, si se trata de un data warehouse,

de un data lake o un data lakehouse.

133 Astera. ;Qué es la ingestion de datos? Recuperado de <https://www.astera.
com/es/type/blog/data-ingestion/#:~:text=La%20ingesti%C3%B3n%20de%20
datos%20es,lotes%200%20en%20tiempo%20real.> & Cognizat. Ingesta de datos.
Recuperado de <https://www.cognizant.com/es/es/glossary/data-ingestion>


https://www.astera.com/es/type/blog/data-ingestion/#:~:text=La ingesti%C3%B3n de datos es,lotes o en tiempo real.
https://www.astera.com/es/type/blog/data-ingestion/#:~:text=La ingesti%C3%B3n de datos es,lotes o en tiempo real.
https://www.astera.com/es/type/blog/data-ingestion/#:~:text=La ingesti%C3%B3n de datos es,lotes o en tiempo real.
https://www.cognizant.com/es/es/glossary/data-ingestion
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Figura 11. Pipeline de datos Durante el procesamiento y transformacion de |a

informacion, por lo general se identifican anomalias,
duplicados, datos atipicos o faltantes, problemas de

escala (estandarizacion y normalizacion), y se realizan

combinaciones de variables, suavizacion de datos, creacion
de variables dicotomicas, y analisis descriptivos, univariados,
bivariados, multivariados, ademas de su representacion a
través de modelos de visualizacion'4. Se consideran las
actividades relacionadas con la limpieza de la informacion,
lo cual incluye la deteccidn e imputacion de faltantes, la
estandarizacion de variables, la unificacion de nombres de
e columnas, y el tratamiento de datos atipicos™®. Asi mismo,

y evaluacion se puede realizar la anonimizacion™® o seudonimizacion'’
de modelo

Fuentes de Ingestion de Procesamiento y Division de
datos datos transformacion datos

134 Zhong, S. Mastering Exploratory Data Analysis (EDA): Everything you need to know.
(abril, 2024). Recuperado de <https:/medium.com/data-and-beyond/mastering-
exploratory-data-analysis-eda-everything-you-need-to-know-7e3b48d63a95>

135 Patel, H. Feature Engineering Explained. Recuperado de <https://builtin.com/
articles/feature-engineering#:~:text=Apr%2029%2C%202024-,Feature%20
engineering%20is%20the%20process%200f%20selecting%2C%20
manipulating%20and%20transforming,used%20in%20a%20predictive%20model.>

136 La anonimizacion de la informacién corresponde al procesamiento de datos
personales para que estos no puedan atribuirse a individuos especificos.
Fuente: Union Europea. Agencia Espafola de Proteccion de Datos. (2020). 70
misunderstandings related to anonymisation.

Fuente: Adaptacion propia con base en: A Guide to Data Pipelines (and how to design one from

scratch). Recuperado de <https://www.striim.com/blog/guide-to-data-pipelines/> 137 La seudonimizacién de la informacién corresponde al procesamiento de datos

personales para que estos no puedan atribuirse a individuos especificos sin utilizar
informacién adicional. Fuente: Union Europea. (2016). Reglamento Generla de
Proteccién de Datos (GDPR). Articulo 4.
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de la informacion con el objetivo de cumplir con las reglas 'y

normas de privacidad, en caso de que estas apliquen.

Como se sefialo en el Capitulo 2, un problema constante en los
modelos de clasificacion es el desbalanceo de las clases. Esto
ocurre cuando una clase tiene muchos mas datos que otra,

lo que puede llevar a que el modelo tenga buen rendimiento
general, pero un desempefio deficiente al predecir la clase
minoritaria, que es la que tiene menos datos. En estos casos,
la evaluacion del modelo solo esta tomando en cuenta el
rendimiento en la clase mayoritaria (Avalos et al., 2021).
Algunas soluciones a este problema consisten en aplicar un
submuestreo de la clase dominante -ajustando los casos hacia
arriba para evitar errores de calibracion-, la duplicacion de la
clase minoritaria o la modificacion de los pesos ponderadores
de cada clase para balancear la influencia de cada clase, entre

otras soluciones (Avalos et al., 2021).
Eleccion del modelo

En esta Fase comunmente se realiza el
entrenamiento y evaluacion de los modelos
para elegir el que mejor se adapte a los objetivos
del proyecto. Para esto, se comienza por un
modelo basico y se aumenta su complejidad,

hasta identificar el modelo Optimo. En este
proceso se consideran factores como, el tipo

de problema, la disponibilidad de los datos, los
requerimientos tecnologicos, las restricciones de
tiempo y los limitantes presupuestales.

Una buena practica consiste en empezar por el modelo mas
sencillo e incrementar su complejidad gradualmente. Sin
embargo, una mayor complejidad del modelo disminuye

la comprension de los procesos de toma de decisiones

por parte de los humanos, capacidad que se conoce como
explicabilidad™2. No obstante, en diversas aplicaciones de
IA, modelos complejos tales como redes neuronales suelen
obtener significativamente mejores resultados™®, por lo que
conviene al equipo de trabajo enfocarse en los objetivos de
rendimiento y en el proceso de evaluacion de la solucion que

se describe mas adelante.

Otro elemento para considerar en la escogencia del modelo

es la naturaleza del problema. Como se menciono en

138 Hosni, Y. Brief Guide for Machine Learning Model Selection. (2021, diciembre).
Recuperado de <https://medium.com/@yousefhosni/brief-guide-for-machine-
learning-model-selection-a19a82f8bdcd>

139 Ibidem.

el Capitulo 2, los problemas que tratan los modelos de
machine learning pueden ser aglutinados en tres grandes
categorias, segun Rebala et al (2019): i) clasificacién, que
busca identificar la o las categorias a la que pertenece cada
elemento que se esta analizando; ii) agrupamiento, que busca
encontrar caracteristicas similares entre los elementos para
asi congregarlos; y iii) prediccién, que consiste en utilizar
informacion historica para pronosticar el comportamiento
futuro de la variable objetivo. Asi entonces, para la primera
categoria se pueden utilizar algoritmos como maquinas de
soporte vectorial (SVM), arboles de decision, random forest,
redes neuronales y redes neuronales convolucionales (CNN).
En lo que respecta a la segunda categoria, se pueden usar
algoritmos como, K-means, K-medoids, DBSCAN, Clustering
jerarquico y Gaussian Mixture Models (GMM). Por su parte,
para los problemas de prediccion, suele utilizarse algoritmos
de regresion logistica, regresion polindmica, random forest,

LSTM y Xgboost (Extreme Gradient Boosting), entre otros'?.

El tipo, cantidad y calidad de la informacion con la que se

cuenta, es un factor igualmente relevante en la seleccion del

140 Rebala (2019), McMillan & Varga (2022), Betanzos (2020), Smola & Vishwanathan
(2008), Nevala (2027), McKinsey Analytics (2018).
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modelo a desarrollar. En ese sentido, es importante cuantificar
el volumen de informacion disponible. Esto implica conocer

la forma en que esta se almacena, el mecanismo de accesoy
los procesos de obtencion. De igual manera, se analiza si los
datos se encuentran estructurados o no estructurados y si son

de caracter cualitativo o cuantitativo™'.

Un criterio adicional de eleccion del modelo consiste en la
capacidad computacional requerida para entrenarlo. A este
criterio se le conoce como tiempo y capacidad computacional.
Esto hace referencia a la cantidad de recursos demandada,
asi como al tiempo que se necesitaria para entrar el modelo™?.
Por ejemplo, puede resultar mas rapido y facil entrenar un
modelo de regresion logistica, que un modelo de redes
neuronales de cinco (5) capas. La complejidad del modelo es
directamente proporcional a los recursos de procesamiento

para su entrenamiento.

Por otra parte, los indicadores de rendimiento y las métricas

de equidad son dos elementos importantes al momento de

141 Hosni, Y. Brief Guide for Machine Learning Model Selection.(diciembre, 2021).
Recuperado de <https://medium.com/@yousefhosni/brief-guide-for-machine-learning-

model-selection-a19a82f8bdcd> Op.cit.

142 Hosni, Y. Brief Guide for Machine Learning Model Selection. Op.cit.

escoger el mejor modelo posible. El primer tipo de indicadores
informan qué tan bien el modelo esta interpretando los datos

que lo estan alimentando y por ende la calidad de la respuesta
al problema planteado que esta produciendo'?. Por su parte, el
segundo tipo de métricas evaluan la no existencia de sesgos a

nivel de grupo y de individuo.

Para la puesta en funcionamiento del modelo seleccionado se
define la informacion que se utilizara en el entrenamiento del
modelo. Aungue no existe una regla especifica con respecto a
esta division, por lo general se utiliza el 80% de los datos para
entrenarlo y el 20% para validarlo. En la medida de lo posible,
resulta ideal que el modelo sea testeado con informacion

externa con el fin de conocer su nivel de generalizacion.

El tipo, cantidad y calidad de la informacion con la que se
cuenta, es un factor igualmente relevante en la seleccion del
modelo a desarrollar. En ese sentido, es importante cuantificar
el volumen de informacion disponible. Esto implica conocer

la forma en que se almacena, el mecanismo de acceso y los

procesos de obtencion de esta. De igual manera, se analiza si

143 Btd. 20 key criteria for optimal machine learning model selection. (noviembre, 2023).
Recuperado de <https://medium.com/@baotramduong/machine-learning-criteria-

for-model-selection-bca4b9742405>

los datos se encuentran estructurados o no estructurados y si
son de caracter cualitativo o cuantitativo'#. En otras palabras,
llevar a cabo las fases 1,2 y 3 del pipeline de datos descrito en

la Figura 11.

Etapa 2, Fase 2
Disefio y desarrollo de Prueba de Concepto

y Producto Minimo Viable

Una vez se realizan las validaciones iniciales y se resuelven
las dudas sobre el funcionamiento de la posible solucion,

se acostumbra a proceder con la fase de elaboracion de
prototipos. Estos buscan representar como podria funcionar
el producto y por lo general se testean con los usuarios
aspectos de funcionalidad y usabilidad de tal manera que la
retroalimentacion permita realizar iteraciones que mejoren la
robustez del producto'®. Como parte de esto, la Prueba de
Concepto (PoC) es un egjercicio que valida la viabilidad técnica
de la idea, de manera que se demuestre desde el punto de

vista técnico que la propuesta es realizable 0 al menos tiene

144 Hosni, Y. Brief Guide for Machine Learning Model Selection. (diciembre, 2021).
Recuperado de <https://medium.com/@yousefhosni/brief-guide-for-machine-
learning-model-selection-a19a82f8bdcd> Op.cit.

145 Ibidem.
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sustento tedrico o empirico'®. Este ejercicio permite aprender
de manera relativamente rapida qué aspectos de la solucion
deben ser revisados o modificados. Estas pruebas se llevan

a cabo en un entorno controlado, con el apoyo de recursos

técnicos 0 administrativos segun sea necesario'’.

Algunos ejemplos de las PoC en proyectos de infraestructura
critica incluyen las que pueden ser implementadas para el
desarrollo de iniciativas como el monitoreo en tiempo real

de redes eléctricas inteligentes para gestionar el consumo
de energia y detectar fallas tempranas, la optimizacion de

la distribucion de agua potable mediante sensores en la

red para identificar fugas, y el mantenimiento predictivo

de infraestructuras de transporte a través de drones que
inspeccionan y previenen el desgaste. También pueden
abarcar la seguridad cibernética en redes de control,
utilizando plataformas de monitoreo para detectar amenazas,
y la gestion inteligente de residuos en ciudades, mediante
contenedores con sensores que optimizan las rutas de

recoleccion. Estos pilotos prueban la viabilidad de tecnologias

146 Departamento de Infraestructura (INE). Guia de desarrollo de productos digitales.

[Diapositivas de PowerPoint]. Banco Interamericano de Desarrollo (BID).

147 Proof of concept (POC). Op.cit.

innovadoras antes de su implementacion a gran escala. Al
respecto, el BID ha realizado algunas pruebas de concepto
en infraestructura como aquellas relacionadas con como el
aforo de vehiculos, el uso de tecnologia en el borde, el uso de
imagenes satelitales para definir la transitabilidad de una via,
el uso de imagenes satelitales para calcular la generacion de
potencia distribuida con paneles solares. Algunas de estas
ideas han generado resultados satisfactorios, mientras que
otras han encontrado dificultades para convertirlas en un
Producto Minimo Viable (MVP).

Una vez se evalua la viabilidad técnica con base en las

PoC, se procede con la fase de prototipado en donde en
algunas ocasiones se ponen a prueba versiones funcionales
especificas, como por ejemplo la plataforma del usuario,
para testear la experiencia de usuario (UX) y/o disefio de
servicios, con el objetivo de identificar oportunamente las
funcionalidades clave que los usuarios y demas grupos de
interés requeriran o preferiran'®. En este proceso, un aspecto
fundamental es que tanto los integrantes del equipo que

desarrollan el modelo, como los demas miembros del area

148 Departamento de Infraestructura (INE). Guia de desarrollo de productos digitales.

[Diapositivas de PowerPoint]. Banco Interamericano de Desarrollo (BID).

de negocios que participan en este desarrollo, tengan claro
su rol en el proyecto. Por ejemplo, resulta conveniente que
el propietario del producto (Product Owner - PO en inglés),
participe en todas las etapas del proceso, ya que esto podra
asegurar que el ciclo de desarrollo se mantenga en sintonia

con los requerimientos reales de los usuarios finales.

La siguiente fase de construccion de la solucion es el
desarrollo de lo que se conoce como el MVP. En esta fase

se desarrolla una version basica pero funcional y estable

del producto, en este caso, un modelo entrenado con datos
reales, con el fin de probar hipotesis y testear los resultados
en relacion con el desempefio del modelo, y también con la
respuesta que este otorga a las expectativas y necesidades
de los usuarios. Un punto para resaltar en el proceso de
desarrollo del MVP es su utilidad para la adaptacion de la
solucion a los cambios del entorno, pues este producto valida
hipotesis de manera relativamente rapida y eficiente, y de
esta manera hace posible desarrollar productos funcionales
que iteran continuamente con base en el conocimiento del
mercado que se obtiene de la exposicion a los usuarios. Asi
mismo, conviene verificar que las herramientas, imagenes y
contenidos utilizados en este producto cumplen con todas las
respectivas licencias y revisar si tienen costos asociados que

deban ser considerados.
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Finalmente, en el caso en el que el MVP sea desarrollado por
un proveedor externo, conviene verificar la entrega de todos
los componentes relacionados como wireframes, elementos
de interfaz de usuario, sistemas de disefio y flujos detallados.
Asi mismo, en los casos que aplique, el acceso y control sobre
los datos, el codigo fuente y los modelos utilizados.

Etapa 2, Fase 3

Principios éticos y regulacion sectorial:

Durante la etapa de prototipado y desarrollo de la solucion

se deben considerar principios de disefio asociados a la
transparencia, rendicion de cuentas y consideracion de aspectos
éticos que sean relevantes. Esto permite desarrollar soluciones
de IA bajo los marcos de gestion de los riesgos existentes', asi

COMO promover una mayor conflanza en su uso.

De igual manera, los sistemas de |A interactdan
con el entorno, por lo que sus procesos deben
contemplar el cumplimiento de la regulacion
sectorial. En ese sentido, en esta etapa se

realiza un analisis de la normatividad sectorial
aplicable, de los aspectos legales relevantes
de los sistemas tecnologicos a utilizar, de la
regulacion existente en privacidad y proteccion
de datos, y de la normatividad especifica en IA,
Si es gue existe.

Como se ha mencionado, uno de los riesgos asociados al
desarrollo de modelos de IA es que estos puedan replicar
sesgos existentes en la sociedad y que, con esto, sus
resultados puedan generar afectaciones en grupos especificos
de la poblacion. Una forma de afectacion se puede dar a
través de los sesgos algoritmicos'™®. Estos sesgos incluyen

los sesgos de procesamiento, confirmacion y exclusion. Los
primeros se refleren a las distorsiones que pueden introducirse
en los datos antes de que se utilicen para entrenar el modelo.
Los sesgos de confirmacion son los que se producen cuando
las soluciones de |A corroboran estereotipos o creencias
previas, y los sesgos de exclusion describen lo que sucede

149 Departamento de Infraestructura (INE). Guia de desarrollo de productos digitales.
[Diapositivas de PowerPoint]. Banco Interamericano de Desarrollo (BID).

150 Este se refiere a los errores sistematicos y repetibles de un sistema de IA “que
crean resultados injustos, como privilegiar a un grupo arbitrario de usuarios frente
a otros”. Awan, A. A. ;Qué es el sesgo algoritmico? (abril, 2024). Recuperado de
<https://www.datacamp.com/es/blog/what-is-algorithmic-bias>

cuando ciertos grupos poblacionales son excluidos del set de

entrenamiento de manera sistematica’’.

En este contexto, la vigilancia ética se da a través de la
identificacion y mitigacion de sesgos, y también mediante la
aplicacion de principios de comportamiento. El principio de
transparencia en las soluciones de |A implica la capacidad de
entender como y por qué un modelo de IA toma determinadas
decisiones. Asi mismo, se debe tener en cuenta el principio

de responsabilidad, que se refiere a la capacidad de atribuir
acciones y decisiones de una solucion basada en |A a un
responsable especifico, quien rinde cuentas por los posibles
efectos de estos sesgos e incorpora medidas de mitigacion.

Otro aspecto para resaltar se relaciona con el tratamiento de
informacion personal o reservada en los casos en que este
tratamiento aplique. Al respecto, cuando se tiene informacion

con estas caracteristicas se puede realizar un ejercicio

15T Awan, A. A. ;Qué es el sesgo algoritmico? (abril, 2024). Recuperado de <https://
www.datacamp.com/es/blog/what-is-algorithmic-bias>
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de anonimizacion'™? o seudonimizacion'? para entrenar

al modelo sin infringir normativas existentes sobre datos
personales. Un ejemplo de este tipo de consideraciones es

el tratamiento de la informacion utilizada para el desarrollo e
implementacion de la herramienta Distancia2, una plataforma
tecnologica desarrollada por el BID para las ciudades, que fue
implementada en 46 ciudades de ALC durante la pandemia,

y cuyo objetivo fue contribuir a mitigar el riesgo de contagio
en areas con grandes aglomeraciones. Esta solucion utiliza
las imagenes de video grabadas por las camaras instaladas
en las ciudades y, a través de algoritmos de IA, estima el
distanciamiento entre las personas para propositos de
analisis y generacion de alarmas de salud publica. Durante

el disefo y desarrollo de esta herramienta se utilizé como
requerimiento que esta no utilizara informacion privada

de los individuos, ni que analizara rasgos particulares o

152 En el proceso de anonimizacion de datos un Unico y nuevo conjunto de datos es
creado. Independientemente del andlisis que se haga con este, no es posible
identificar caracteristicas personales de la observacion. Agencia Espafiola de
Proteccion de Datos (AEPD). Anonimizacién y seudonimizacion. (octubre, 2021).
Recuperado de <https://www.aepd.es/prensa-y-comunicacion/blog/anonimizacion-
y-seudonimizacion>

153 Durante el proceso de seudoanimizacion se crean dos conjuntos de datos, los datos
seudoanonimizados y los datos para revertir este proceso, los cual deberan cumplir
con todas las normas del caso. Agencia Espafiola de Proteccion de Datos (AEPD).
Anonimizacion y seudonimizacion. (octubre, 2021). Recuperado de <https://www.
aepd.es/prensa-y-comunicacion/blog/anonimizacion-y-seudonimizacion>

caracteristicas unicas de estos. De esta manera, el modelo
implementado se limita a detectar personas de manera

anonimay a estimar la distancia entre ellas™*.

Etapa 2, Fase 4

Seguridad tecnolégica y de la informacion:

Los modelos de IA consideran una serie de retos en materia de
seguridad. Los riesgos en esta materia incluyen, por ejemplo,
la generacion de datos de entrada maliciosos o las fugas de
seguridad en los marcos que se utilizan en la produccion de
los modelos™>. Para prevenir estos ataques o vulnerabilidades,
se recomienda adoptar el enfoque de security-by-design que
integra medidas preventivas de seguridad desde el disefio

mismo del modelo®,

Los sectores de infraestructura incluyen activos
criticos con altos niveles de interdependencia,
lo que los hace vulnerables a ataques

154 Fuente: BID. Distancia2. Recuperado de <https://fairlac.iadb.org/piloto/distancia2 >

155 Riesgos de la inteligencia artificial en ciberseguridad. Recuperado de <https://
globalt4e.com/riesgos-de-la-inteligencia-artificial-en-ciberseguridad/>

156 Ibidem.

cibernéticos que pueden desencadenar crisis
sistémicas. En ese sentido, las organizaciones
que aplican soluciones de |A en sus procesos
deben entender la relevancia de la seguridad
cibernética como un elemento fundamental.

Al respecto, resulta esencial incorporar un enfoque de
seguridad desde el disefio, que integre la ciberseguridad

en toda la cadena de produccion del modelo. Este enfoque
garantiza un proyecto seguro, protocolos de privacidad de los
datos, arquitectura segura, capacitacion y concientizacion de
las vulnerabilidades y pruebas de seguridad continuas™’. En
cuanto a esto Ultimo, una practica comun es la realizacion

de pruebas de penetracion, fuzzing y ataques adversarios en
los modelos de prueba y en las etapas de pre-produccion y
produccion del modelo™:E.

157 National Cyber Security Centre. Al and cyber security: what you need to know.
Recuperado de <https://www.ncsc.gov.uk/guidance/ai-and-cyber-security-what-
you-need-to-know#section_5>

158 National Cyber Security Centre. Guidelines for security Al system development.
Recuperado de <https://www.ncsc.gov.uk/collection/guidelines-secure-ai-system-
development>
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Etapa 3. Implementacion, monitoreo
y evaluacion de la solucion

La Implementacion, mantenimiento y escalamiento de la
solucion, generalmente incluye cuatro (4) fases, las cuales son:
i) evaluacion de rendimiento; i) sostenibilidad de la solucion; iii)
auditoria ética y de seguridad; y iv) actualizacion del modelo.

Etapa 3, Fase 1

Evaluacion de rendimiento:

En esta fase se analiza el rendimiento del modelo de I1A
desarrollado. Para esto, generalmente se definen e implementan
un conjunto de indicadores para evaluar el desempefio de la
solucion y promover la confianza en sus resultados. Este tipo

de métricas estiman la eficacia de un modelo en la ejecucion

de su tarea especifica y en el logro de los resultados esperados.
Estos indicadores sirven para varios propositos entre los que se
destacan, medir la precision, ajustar hiper-parametros, facilitar la
interpretabilidad e identificar sobreajuste o sub-ajuste, entre otros.

Los indicadores de evaluacion dependen tanto de las
caracteristicas de los datos que se estan usando como del
tipo de problema que se esta solucionando. Asi entonces,
los indicadores de rendimiento mas usados para problemas

de clasificacion' son, por ejemplo, Exactitud'®®, Precision'®’,
Sensibilidad'®?, F1 Score'®, ROC-AUC y PR-AUC y la Matriz de

confusion'®. Por su parte, las métricas mas comunes para

159 Halder, N. Decoding Machine Learning Success: Evaluating Performance Metrics
with Python. (febrero, 2024). Recuperado de <https://medium.com/gitconnected/
decoding-machine-learning-success-evaluating-performance-metrics-with-python-
2f98a452bbc4>

160 Exactitud (Accuracy): Hace referencia a la “proporcion de observaciones predichas
correctamente respecto al total”. Es una métrica intuitiva y ofrece una medida
simple de efectividad del modelo, no obstante, cuando existe desbalance de los
datos puede inducir a errores (Halder, 2024).

167 Precision (Precision): Corresponde a la “proporcion de observaciones positivas
predichas correctamente respecto al total de positivas predichas”. Esta es una
meétrica bastante Util cuando el costo de un falso positivo no es bajo (Halder, 2024).

162 Sensibilidad (Recall): Se refiere a la “proporcion de observaciones positivas
predichas correctamente con respecto a todas las observaciones de clase real”.
Esta es una métrica bastante Util cuando existe un alto costo asociado a obtener un
falso negativo (Halder, 2024)

163 F1 Score: Corresponde al promedio ponderado de los indicadores Precision y Recall.
Esta métrica resulta apropiada cuando existe un balance entre los dos indicadores
resefiados, especialmente en categorias desbalanceadas (Halder, 2024).

164 La matriz de confusion es una representacion tabular de las categorias predichas y
las reales permitiendo que el investigador de manera relativamente facil identifique
los tipos de errores que comete el modelo. En este tipo de matrices se pueden
identificar los siguientes componentes: verdaderos positivos (TP), que son los casos
identificados correctamente como positivos; verdaderos negativos (TN), que son
los casos identificados correctamente como negativos; falsos positivos (FP), que
son los casos negativos identificados de manera incorrecta como positivos; falsos
negativos (FN), que son los casos positivos identificados de manera incorrecta como
negativos. En términos generales, las filas representan las categorias o clases reales,
las columnas representan las clases predichas por el modelo, la diagonal principal
muestra las predicciones correctas y los elementos por fuera de la diagonal hacen
referencia a los errores. Para mas informacion, consultar <https://www.sciencedirect.

problemas de regresion'®® son: Error Absoluto Medio (MAE)™S,
Error Cuadratico Medio (MSE)'’, Raiz del Error Cuadratico
Medio (RMSE)®8, Coeficiente de Determinacion (R?)'%°, Error
Porcentual Absoluto Medio (MAPE)'”°, y Coeficiente de
Determinacion Ajustado (R? ajustado)’”’.

com/topics/engineering/confusion-matrix#:~:text=A%20confusion%20matrix%20
represents%20the,by%20model%20as%200ther%20class.>

165 Halder N. Decoding Machine Learning Success: Evaluating Performance Metrics
with Python. Op.cit.

166 Error Absoluto Medio (MAE): Es el “‘promedio de las diferencias absolutas entre
los valores predichos y los reales”. Esta métrica permite hacerse una idea de la
desviacion de las predicciones (Halder, 2024).

167 Error Cuadratico Medio (MSE): Corresponde al promedio de las diferencias al
cuadrado entre los valores predichos y los reales. El MSE sanciona mas los errores
grandes que el MAE, lo que puede llegar a ser o una ventaja o un inconveniente
dependiendo del caso (Halder, 2024).

168 Raiz del Error Cuadratico Medio (RMSE): Es la raiz cuadrada del error cuadratico
medio o MSE, lo que permite tener un indicador en la misma escala que los valores
originales (Halder, 2024).

169 Coeficiente de Determinacion (R?): Representa la proporcion de la varianza de la variable
objetivo o dependiente que es explicada por los predictores o variables independientes.
Corresponde a la bondad de ajuste de estas predicciones (Halder, 2024).

170 Error Porcentual Absoluto Medio (MAPE): mide la media de los errores absolutos
entre las predicciones del modelo y los valores reales, expresados como un
porcentaje de los valores reales.

171 Coeficiente de Determinacion Ajustado (R? ajustado): Corresponde a un ajuste del R?
de acuerdo con cuantos predictores hay en el modelo. Fuente: Investopedia. Recuperado
de <https://www.investopedia.com/ask/answers/012615/whats-difference-between-
rsquared-and-adjusted-rsquared.asp#:~:text=Adjusted%20R%2Dsquared%20is%20
a,model%20by%20less%20than%20expected>
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No se acostumbra a utilizar un Unico parametro
para determinar la eficacia un modelo de IA,
aungue el desempeno minimo que se espera

es una precision superior al 50%. Cuando se
evalua el rendimiento de un modelo usualmente
se tiene en cuenta su funcion de costos, que
mide la distancia entre los resultados del modelo
y la realidad'”?. El objetivo que usualmente se
plantea es el de minimizar esa distancia, y esto
se hace por lo general con un algoritmo conocido
como gradiente descendente (gradient descent
en inglés). Resulta recomendable optimizar el
modelo desde puntos aleatorios de los datos y
ajustar la tasa de aprendizaje de este durante

el entrenamiento, con el fin de asegurar que l0s
resultados obtenidos son consistentes'”s.

172 Understanding Cost Functions in Machine Learning: Types and Applications.
(2023). Recuperado de <https://medium.com/@anishnama20/understanding-cost-
functions-in-machine-learning-types-and-applications-cd7d8cc4b47d> & Machine
learning fundamentals (i): Cost functions and gradient descent. (2017, noviembre).
Recuperado de https://towardsdatascience.com/machine-learning-fundamentals-

via-linear-regression-41a5d11f5220 & Gradient Descent for Dummies. (2021, mayo).

Recuperado de https://raed-asdi.medium.com/gradient-descent-for-dummies-
1eda90f269b & para mas informacion consultar <https:/www-sciencedirect-com.
ezproxy.uniandes.edu.co/topics/engineering/gradient-descent>

173 Ibidem.

De esta manera, dependiendo del tipo de problema que

esté resolviendo el modelo se seleccionan las métricas de
rendimiento para identificar las fortalezas y debilidades de los
algoritmos utilizados. Asi mismo, se recomienda utilizar mas
de un indicador para poder tener una evaluacion mas robusta y

detallada del modelo.

Etapa 3, Fase 2
Estrategia de sostenibilidad de la solucion:

Esta fase hace referencia al conjunto de acciones que se
deben adoptar para que la solucion, una vez desarrollada,
sea utilizada y actualizada de manera continua en la
organizacion. En ese sentido, un factor clave de éxito en

la implementacion de A es la voluntad institucional para
garantizar la sostenibilidad de la solucion, entendida esta
sostenibilidad como la capacidad de adoptar la solucion,
integrarla a los procesos existentes, y asegurar los recursos
humanos, tecnologicos y financieros requeridos para su
aprovechamiento continuo. En algunos casos esto puede
requerir un cambio en la cultura institucional en relacion con el

desarrollo y adopcion de innovaciones tecnologicas.

En esta fase resulta conveniente implementar una iniciativa

de comunicacion sobre la existencia de la herramienta,

| °
. / . / . / . /

su funcionamiento y los resultados que esta genera. En el
mismo sentido, conviene evaluar y comunicar el retorno de la
inversion relacionada con la adopcion de la solucion, con el fin
de retroalimentar el proceso de desarrollo e implementacion,
y promover la adopcion y continuidad. Asi mismo, resulta
relevante que las areas de la compafiia logren interiorizar

que la IA es de ayuda para reducir costos de inversion y
operacion; de esta manera, los costos del proyecto podran

ser considerados como inversion, y se podran asegurar flujos
futuros que permitan contar con un presupuesto adecuado

para su mantenimiento y mejora continua.

En el mismo sentido, conviene crear o fortalecer una cultura
de experimentacion y aprendizaje continuo, que habilite

la innovacion con enfoque agil en la organizacion, y que
contribuya a garantizar la sostenibilidad en la adopcion de
la solucion. Los experimentos controlados en conjunto con
la realimentacion directa de los usuarios iteran con mayor
rapidez y al final tener resultados con mayor impacto'’4.

Los errores al final del proyecto resultan mas costosos que

el crecimiento con pequenos experimentos, no solo desde

174 Departamento de Infraestructura (INE). Guia de desarrollo de productos digitales.
[Diapositivas de PowerPoint]. Banco Interamericano de Desarrollo (BID).
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el punto de vista de tiempo y recursos sino también en la
motivacion del equipo de trabajo. Al respecto, implementar

un programa de transferencia de conocimiento es clave

para que el proyecto continue iterando, para que se siga
ajustando el modelo en sus diferentes etapas y para que las
diferentes areas relacionadas con el problema se apropien de
la solucion. La capacitacion del equipo favorecera el mayor
aprovechamiento del proyecto y su uso continuo, asi como sus

respectivas actualizaciones.

Etapa3, Fase 3

Auditoria ética y de seguridad:

Este componente se centra en la evaluacion ex post de |a
solucion para identificar posibles vulnerabilidades en la
seguridad de la informacion, y asegurar que los resultados
no perpetlen estereotipos sociales que puedan ser
discriminatorios con ciertos grupos poblacionales. Tener
sistemas automatizados de toma de decisiones genera
desafios éticos y morales en la definicion de las reglas que
dicho sistema sigue; en consecuencia, resulta necesario
contar con mecanismos de control adecuados como por
ejemplo la auditoria algoritmica (Villagran, 2022). Aunque
la mayoria de los modelos utilizados en el sector de

infraestructura no suelen ser entrenados con datos sensibles,

representa una buena practica realizar auditorias éticas y de
seguridad, principalmente en casos en los que se identifiquen
posibles alertas en cuanto a sesgos o tratamiento de

informacion sensible.

Uno de los mecanismos de seguimiento y cumplimiento de

los estandares éticos planteados desde el disefio mismo del
modelo tiene que ver con la “equidad de grupo’, que hace
referencia a la identificacion de los grupos poblacionales

que podrian estar siendo perjudicados con los resultados

del modelo'’>. Este concepto, de acuerdo con las mejores
practicas, se cuantifica mediante métricas de disparidad que
buscan examinar y comparar el comportamiento de los grupos
a traves de diferentes indicadores de rendimiento mediante
proporciones o diferencias'’®. De igual manera, existen métricas

de sesgo generales de caracter grupal'”’, como por ejemplo

175 Microsoft. Rendimiento y equidad del modelo. (febrero, 2024). Recuperado de
<https://learn.microsoft.com/es-es/azure/machine-learning/concept-fairness-
ml?view=azureml-api-2>

176 |bidem.

177 Gomede, E. Fairness Metrics in Machine Learning. (septiembre, 2023). Recuperado
de <https://medium.com/the-modern-scientist/fairness-metrics-in-machine-
learning-8¢3777b48a9¢>

la Paridad Demografica (PD)"%, la Igualdad de Oportunidades
(EQ)'” o la Paridad Estadistica (SP)'® y de caracter
individual®', como es el caso de los indicadores de Igualdad de

probabilidades (EOdds)'®? y Calibracion'®, entre otros.

Finalmente, en los procesos de auditoria algoritmica es
recomendable, ademas de documentar los procedimientos

y registrar las personas que hacen parte de estos, adoptar
protocolos de intervencion en el modelo cuando no se superen
las evaluaciones de equidad algoritmica (Pombo et al.2020;
Torres et al., 2021; Villagran, 2022).

178 La cual comprueba “si la probabilidad de una prediccion positiva es igual en todos
los grupos demograficos” (Gomede, 2023).

179 Estadeterminasientodos los grupos latasa de verdaderos positivos es equivalente,
por lo cual busca una reduccién en la cantidad de falsos negativos (Gomede, 2023).

180 Garantiza que entre los grupos exista una distribucion equitativa de los resultados
positivos previstos (Gomede, 2023).

181 Fairness Metrics in Machine Learning. Op.cit.

182 Se asegura que en todos los grupos las tasas de verdaderos positivos sea
equivalente a la de falsos positivos (Gomede, 2023).

183 Este indicador evalua si las probabilidades previstas reflejan con exactitud la
probabilidad de que se produzca un suceso. Dado que un modelo mal calibrado
tiende a reproducir decisiones sesgadas, la calibracion es un elemento a considerar
(Gomede, 2023).
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Etapa 3, Fase 4

Mantenimiento, actualizacion y escalamiento de la solucion:

Esta fase hace referencia a las actividades asociadas a los
desarrollos adicionales, actualizaciones y mantenimiento
del modelo, de acuerdo con las necesidades existentes. El
escalamiento del modelo puede potenciar su impacto en

la organizacion. Por su parte, los cambios en el entorno, en
los usuarios y en los datos alimentan el modelo, generan la
necesidad de que este sea revisado, requiera ajustes de sus

parametros, o que sea reentrenado con nueva informacion.

El modelo desarrollado e implementado con el tiempo puede
ir perdiendo su precision debido a cambios estructurales en

el mercado o en la sociedad. También se pueden presentar
cambios mas leves en el comportamiento de las variables que
lo alimentan y en sus propiedades estadisticas e incluso en
los canales de captura de informacion, por lo que es necesario

reentrenarlo con nueva informacion.

184 Understanding Data Drift and Model Drift: Drift Detection in python. Recuperado de
<https://www.datacamp.com/tutorial/understanding-data-drift-model-drift>

A lo anterior se le conoce como model drift, pues
se podra experimentar una degradacion en el
rendimiento del modelo de machine learning
desplegado'°. Para poder estar al tanto de

este fendmeno, resulta relevante contar con

un proceso continuo de control de calidad y

de monitoreo del rendimiento del modelo que
permita detectar desviaciones con respecto

a los indicadores que se obtenian en la etapa
temprana de produccion'®®, asi como habilitar la
incorporacion de nuevos datos de entrada para
anticipar los cambios del entorno.

De igual manera, resulta importante mantener documentados
los cambios que se realicen tanto del modelo como de la
interfaz con la que interactUa el usuario, si se tiene. En este
sentido, el control de versiones permite la colaboracion entre
los diferentes desarrolladores, facilita la trazabilidad de las

modificaciones, permite navegar con relativa agilidad entre

185 Nicoomanesh A. (2024). Model drift: Identifying and Monitoring for Model Drift in
Machine Learning Engineering and Production Recuperado de < https://medium.

com/@anicomanesh/model-drift-identifying-and-monitoring-for-model-drift-in-

machine-learning-engineering-and-0f74b2aa2fb0 >

186 Ibidem.

las versiones para recuperar parte de alguna solucion del
pasado, contribuye a la solucion de conflictos entre cambios
simultaneos al codigo y favorece la auditoria algoritmica,

entre otros.

Finalmente, en los proyectos que involucran machine learning
se entiende escalabilidad como la capacidad del sistema
para incorporar aumentos significativos de volumenes de
datos, aumentar su eficiencia y eficacia, asi como también
soportar mayores cargas de trabajo sin que se vea afectado
su rendimiento'’. En ese sentido, la escalabilidad de una
solucion de 1A involucra distintas dimensiones entre las que
se encuentran, los datos, el modelo y la infraestructura'®. Asi
entonces, en lo que respecta a la dimension de informacion,
en medida en que la aplicacion evoluciona, la cantidad de
informacion aumenta, por lo que se involucran al proceso mas

datos para reentrenar, validar y testear las nuevas versiones

187 Censius. ML Scalabilty. Recuperado de <https://censius.ai/wiki/ml-
scalability#:~:text=Machine%20learning%20scalability%20refers%20to,users %20
residing%20at%20global%20locations.> & OpenTeams. Scalable Infrastructure for
MLOps: Ensuring High Performance and Efficiency. (2023, junio). Recuperado de
<https://www.openteams.com/scalable-infrastructure-for-mlops-ensuring-high-
performance-and-efficiency/>

188 Ibidem.
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del modelo. Por su parte, el modelo también puede variar
en su tamano y complejidad, y con esto demandar mayor
capacidad de computo. Esto deriva en la necesidad de
contar con infraestructura escalable para atender las nuevas
necesidades de almacenamiento -cada vez mas informacion-
y de procesamiento -modelos mas complejos y con mas
parametros-'°° que se puedan presentar. La escalabilidad

de la solucion se podra lograr mediante acciones como la
implementacion de un sistema de monitoreo de rendimiento
que alerte cuando el modelo se esté desactualizando, el
aprovechamiento de la computacion en la nube para poder
escalar oportunamente las plataformas tecnoldgicas, el uso
de procesamiento paralelo™' o mediante la gjecucion de tareas
en contenedores tipo Docker'? para hacer mas eficiente la

operacion de los modelos™:.

189 Ibidem.
190 Ibidem.

191 Para mas informacion consultar: Parallel processing. Recuperado de
<https://www.techtarget.com/searchdatacenter/definition/parallel-
processing#:~:text=Parallel%20processing%20is%20a%20method,time%20t0%20
run%20a%20program.>

192 ;Qué es Docker? Recuperado de <https://aws.amazon.com/es/docker/>

193 Censius. ML Scalabilty. Recuperado de <https://censius.ai/wiki/ml-
scalability#:~:text=Machine%20learning%20scalability%20refers%20to,users %20
residing%20at%20global%20locations.> & OpenTeams. Scalable Infrastructure for

Principios recomendados para el
desarrollo de soluciones de IA

Finalmente, y de acuerdo con las consideraciones presentadas
en la seccion anterior, teniendo en cuenta las ventajas del
enfoque de desarrollo e innovacion agil para la implementacion
de soluciones de |IA en sectores de infraestructura, se
recomienda considerar a lo largo del proceso de desarrollo e
implementacion de las soluciones un conjunto de nueve (9)

principios, que se describen a continuacion.

¢ Entendimiento de la problematica y de la pertinencia de
la IA para su solucion: Este principio se fundamenta en
que es deseable primero entender la problematica antes
de pensar en como resolverla. En este sentido, resalta la
relevancia de definir y acotar el problema o necesidad a
solucionar, de manera que el problema definido sea claro,
conciso, basado en evidencia, y que haga referencia a una
situacion solucionable. Una vez identificado y entendido

el problema, en la identificacion de las alternativas, sera

MLOps: Ensuring High Performance and Efficiency. (2023, junio). Recuperado de
<https://www.openteams.com/scalable-infrastructure-for-mlops-ensuring-high-
performance-and-efficiency/>

®00

de vital importancia evaluar la pertinencia de utilizar
|A en la solucion, con base en los beneficios, costos
e implicaciones para la organizacion del uso de esta
tecnologia. En este sentido, el foco de los proyectos de IA
debera ser la solucion del problema especifico a resolver,

antes que la tecnologia en si misma.

¢ Diseno y desarrollo centrado en el usuario: Este principio
se basa en ubicar al usuario como fuerza convergente
del desarrollo de la solucion. Esto implica conocer qué
caracteristicas tienen las personas o entidades que van a
usar el modelo, cuales van a ser los principales usos, qué
motivaciones tienen, en qué procesos interactuarian los
resultados del modelo, entre otras. Para esto, se requiere
interactuar con el usuario en el marco de la creacion del
producto, con el objetivo de identificar sus necesidades,

motivaciones y expectativas en el uso.

¢ Desarrollo agil: Hace referencia a la habilidad para
crear productos de manera dinamica e iterativa, y
adaptar los productos en respuesta al cambio. Este

principio comprende una serie de marcos de trabajo'y

194  Algunos ejemplos son: Scrum, Kanban y Extreme Programming (Agile Alliance).
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metodologias'® que permite que el desarrollo de producto
a través de la iteracion, la experiencia y la colaboracion,
pueda adaptarse con relativa facilidad a los cambios del
usuario, del mercado e incluso de la propia empresa que

esta a cargo del producto o servicio™®.

Aprovechamiento de los datos: Este principio va mas

alla de utilizar informacion en los procesos, requiere

una transformacion de la organizacion'®” para pensar,
gestionar y comunicar sus procesos productivos a través
de la maximizacion de la informacion disponible. Para
esto es fundamental contar con informacion de calidad'®,

es decir, que esta esté completa, sea consistente y veraz,

195

196

197

198

Algunos ejemplos son: pair programming, test-driven development y sprint
planning (Agile Alliance).

Agile Alliance.What is Agile? Recuperado de <https://www.agilealliance.org/
agile101/#:~:text=Agile%20is%20the%20ability%20to,an%20uncertain%20and %20
turbulent%20environment.> & Microsoft. ;Qué es el desarrollo de Agile? (octubre,
2023). Recuperado de <https://learn.microsoft.com/es-es/devops/plan/what-is-
agile-development>

Para esto es importante como primera medida identificar qué nivel de madurez
tiene la organizacion en términos de analisis de datos dado que la implementacion
del proyecto debe ser paulatina.

Los problemas de calidad en la informacién pueden deberse a multiples factores
como, por ejemplo, errores humanos, técnicos o de recoleccion de los datos.

de otra forma los resultados del modelo careceran de

flabilidad y robustez.

Uso de estandares e innovacion abiertos: Este principio
se fundamenta en la creacion de conocimiento en
comunidad. Parte de la base que un enfoque abierto de
desarrollo e innovacion maximiza los recursos y el impacto

de las soluciones que se implementen'”.

Uso de modelos fundacionales de uso libre: Como

se sefalo, los modelos fundacionales (FM) también
conocidos como modelos pre-entrenados o de propdsito
general, son redes neuronales que realizan aprendizaje
profundo entrenados con grandes cantidades de datos 'y
compuestos por un numero significativo de parametros,
que realizan distintas tareas generales como puede

ser, generar texto e imagenes, comprender diferentes
lenguajes humanos y mantener conversaciones en

lenguaje natural, entre otros??. Algunas de las ventajas

Por un lado, estan las plataformas de cédigo abierto como por ejemplo Qgis o

R. Pero por otro, existen proyectos ya implementados que deciden compartir su
repositorio, incluyendo librerias utilizadas y el cédigo fuente, como por ejemplo lo
hace el BID a través de “Codigo para el Desarrollo”.

¢Qué son los modelos fundacionales? Recuperado de <https://aws.amazon.com/
es/what-is/foundation-models/>

que se obtienen de utilizar este tipo de modelos?”"
dentro del desarrollo del sistema propio tienen que ver
con la reduccion del tiempo de desarrollo, optimizacion
de recursos, adaptabilidad a través del fine-tuning,
escalabilidad horizontal y vertical, y crecimiento en

comunidad, entre otros?%?.

Relevancia de la ética, privacidad y seguridad: Este
principio hace referencia a tres conceptos principales.

El primero tiene que ver con la aplicacion de principios
éticos en el disefio y estructuracion de modelos de IA. El
segundo concepto se refiere a la privacidad de los datos. Al
respecto, un buen disefio del modelo debe garantizar que
los datos de los usuarios se manejen de forma seguray se
respete su privacidad, evitando el uso indebido o el acceso

no autorizado. Finalmente, el tercer concepto consiste en

201

202

Algunos ejemplos son: BERT-Bidirectional Encoder Representations from
Transformers- (https://github.com/google-research/bert); GPT-Generative Pre-
trained Transformer- (https:/github.com/openai/gpt-2); ROBERTa-A Robustly
Optimized BERT Pertaining Approach-( https://github.com/facebookresearch/
fairseqg/tree/main/examples/roberta); T5-Text to Text Transfer Transformer-
(https://github.com/google-research/text-to-text-transfer-transformer); XLNet
(https://github.com/zihangdai/xInet); y YOLO-You Only Look Once-(https://github.
com/ultralytics/yolov5)

3 Ways to adapt a Foundation Model to fit your specific needs. Recuperado de
<https://kili-technology.com/large-language-models-lims/three-ways-to-adapt-an-
lIm-model-to-suit-your-ml-needs>
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la seguridad del sistema. Esto implica mitigar los riesgos
cibernéticos que surgen cuando los modelos de IA se aplican
a infraestructura critica como es el caso de los sectores de

energia eléctrica, transporte, y agua y saneamiento basico.

e Escalabilidad: Este principio es prospectivo y consiste
en el disefio e implementacion de un sistema
que esté en capacidad de crecer segun esto se
requiera. La escalabilidad del sistema debe estar en
funcion de aspectos como la cantidad de datos que
requiere el modelo, la capacidad de procesamiento y
almacenamiento, y el tipo y frecuencia de interacciones

que tendra con los usuarios.

e Sostenibilidad: Finalmente, este principio sefiala la
relevancia de que las soluciones de IA implementadas
sean adoptadas efectivamente en las organizaciones,
que generen impactos relevantes en las mismas, y que se
garanticen los recursos para que puedan continuar siendo

utilizadas en el mediano y largo plazo.
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CONCLUSIONES Y
RECOMENDACIONES

La Inteligencia Artificial se perfila como una tecnologia de proposito
general, comparable a hitos histéricos como la maquina de vapor,

la electricidad, la informatica e Internet, gracias a su capacidad de
transformar profundamente multiples sectores y dimensiones de la
sociedad. Su desarrollo y adopcion brindan oportunidades significativas
para la transformacion digital en sectores clave de infraestructura, como
energia, transporte, agua y saneamiento, y residuos solidos. Estos sectores,
al ser sistemas complejos organizados en redes, con multiples actores y
alta intensidad en capital fisico y datos, presentan un gran potencial para
beneficiarse del impacto transformador de esta tecnologia. Considerando
las oportunidades que ofrece la IA en los sectores de infraestructura,
resulta entonces relevante para las organizaciones implementar
metodologias de desarrollo e innovacion robustas, que sean consistentes
Con Sus objetivos, y acordes con las mejores practicas.
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El BID ha apoyado a gobiernos y organizaciones en areas

de infraestructura en el disefo, prototipado, desarrollo y
despliegue de soluciones de IA que han contribuido a mejorar
el desempeno de procesos, la integracion regional, y la
calidad de los servicios a los ciudadanos. El Departamento
de Infraestructura y Energia del BID ha liderado el uso de la
|IA, acompafando a sus clientes en el pilotaje y adopcion de
soluciones desarrolladas tanto por las mismas entidades
publicas como por el sector privado. A su vez, en conjunto
con el BID Lab, ha fomentado la creacion de soluciones
innovadoras desde el sector emprendedor de la region, con
el objetivo de mejorar la prestacion de servicios publicos y la

creacion de oportunidades de desarrollo.

Teniendo en cuenta la revision de practicas internacionales y
las consideraciones presentadas a lo largo del documento, a
continuacion, se presenta un conjunto de recomendaciones
para el desarrollo e implementacion exitosos de soluciones
basadas en IA en los sectores de infraestructura en ALC.
Estas recomendaciones estan dirigidas a quienes disefian e
implementan estas soluciones, a los formuladores de politica
publica en la region, y a emprendedores o0 equipo que innovan

en este campo.

Recomendaciones generales

¢ Enlaimplementacion de soluciones digitales en sectores
de infraestructura, centrarse en el problema a solucionar
antes que en la tecnologia en si misma. Para esto, definir
y acotar el problema o necesidad, de forma que este sea
claro, conciso, basado en evidencia, y que haga referencia
a una situacion solucionable. Una vez identificado y
entendido el problema, evaluar la pertinencia de utilizar
|A en la solucion, con base en los beneficios, costos
e implicaciones para la organizacion del uso de esta
tecnologia. De esta manera, se recomienda orientar la
aplicacion de la IA en estas soluciones a los casos 0
componentes en que su uso resulte pertinente, util y viable

desde punto de vista operativo, financiero y juridico.

e Implementar metodologias agiles de desarrollo e
innovacion de A para permitir iteraciones rapidas, ajustes
continuos y una adaptacion flexible a cambios y mejoras
en los modelos y en los requerimientos de los procesos y

usuarios.

e Incorporar dentro de la metodologia de desarrollo |a
realizacion de pruebas de concepto, prototipos y proyectos

piloto para probar y ajustar la solucion antes de su

o

implementacion a gran escala. Esto permitira identificar
e incorporar tecnologias especificas y funcionalidades de

acuerdo con las necesidades y requerimientos concretos.

Desarrollar esquemas organizacionales que habiliten la
adopcion de soluciones tecnologicas basadas en IA. El
éxito en su desarrollo e implementacion dependera en
gran medida del compromiso y apoyo de la alta direccion,
la existencia de responsables o0 “‘campeones” internos que
impulsen el proceso, y la consolidacion de una cultura
abierta a la innovacion, el cambio, la experimentacion, y

el trabajo en equipo. Asi mismo, resulta fundamental la
participacion y el compromiso de todo el equipo operativo,
para garantizar el uso sostenido y aprovechamiento

continuo de la herramienta a lo largo del tiempo.

Diagnosticar el estado de las capacidades de los funcionarios
para el entendimiento de las oportunidades y riesgos de

la IA, para la gestion de los datos, y para la participacion

en el desarrollo e implementacion de soluciones basadas

en esta tecnologia. En funcion de estos diagnosticos,

disefiar e implementar los programas de capacitacion y de

transferencia de conocimientos pertinentes.
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Examinar la viabilidad financiera de adoptar soluciones
basadas en IA, teniendo en cuenta los costos asociados,
especialmente en términos de entrenamiento de

modelos y procesamiento de datos, asi como la posible
evolucion de dichos costos dependiendo de la fase del
proyecto. Considerar también los costos asociados con la
implementacion de proyectos de IA, incluyendo aquellos
relacionados con la gestion del cambio, el desarrollo de

habilidades y la sostenibilidad de los modelos a largo plazo.

Identificar y definir el retorno de la inversién (ROI) de la
adopcion de soluciones basadas en |A para justificar

su implementacion. Esto implica evaluar los beneficios
tangibles e intangibles, como la reduccion de costos
operativos, el aumento de la eficiencia, la mejora en la
toma de decisiones y la optimizacion de procesos. Al
establecer indicadores de éxito medibles y vinculados a
los objetivos estrategicos, se asegura que las soluciones
tecnoldgicas aporten valor real y sostenido a largo plazo,

facilitando su escalabilidad y aceptacion.

Prestar especial atencion a los aspectos éticos, de
privacidad y seguridad desde las etapas iniciales del
diseno de soluciones basadas en IA. Esto implica

incorporar principios éticos como la transparencia, la

equidad y la responsabilidad en el desarrollo de los
modelos, para asegurar que las soluciones no perpetien
sesgos ni discriminen a ciertos grupos. Ademas,

sera necesario garantizar la proteccion de los datos
personales, cumplir con las normativas de privacidad
vigentes y establecer mecanismos de seguridad robustos
gue minimicen riesgos de filtraciones 0 accesos no
autorizados. La implementacion de estas medidas desde
el inicio no solo refuerza la confianza en la tecnologia, sino
que también protege a la organizacion de posibles riesgos

legales y reputacionales a largo plazo.

Documentar y diseminar las lecciones aprendidas y
estudios de caso exitosos que permitan promover en
el sector publico el entendimiento de la A, asi como
convencer a mas responsables de politicas sobre las

oportunidades que ofrece esta tecnologia.

Considerar las experiencias de otras regiones en la
implementacion de soluciones de IA en sectores de
infraestructura, con el objetivo de contar con conocimiento
e insumos para fortalecer la planeacion y ejecucion de

politicas y proyectos de promocion de la adopcion de [A.

o

Recomendaciones en la etapa de
identificacion de la oportunidad y
planteamiento de la solucion

Definir los datos necesarios si estos no estan definidos,
identificar las fuentes disponibles -sensores, medidores
inteligentes, camaras de video, sistemas SCADA, redes

de transporte o distribucion, entre otros-, y establecer una
arquitectura de datos y esquemas de gobernanza 6ptimos.
Estos elementos aseguran la recoleccion y gestion
adecuada de los datos criticos, como flujos de trafico,
consumo de agua o energia, y estado de la infraestructura.
Prestar especial atencion a la calidad, seguridad y
disponibilidad de los datos durante el desarrollo e
implementacion resulta clave para lograr una operacion
eficiente y sostenible, optimizar la toma de decisiones y
cumplir con normativas sectoriales. Asi mismo, diferenciar
desde el inicio la utilizacion de datos de los sistemas'y
redes sin implicaciones de privacidad, de los datos de
usuarios y otros individuos, donde la proteccion de datos y

la ciberseguridad resultan criticas.

|dentificar y evaluar desde el disefio los requerimientos de
herramientas tecnoldgicas e infraestructura de datos para

el desarrollo de soluciones de IA, en especial en relacion
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con las capacidades de almacenamiento y procesamiento.
Al respecto, evitar dependencias exclusivas con
proveedores especificos y considerar el valor ofrecido

por los servicios de computacion en la nube debido a su

eficiencia, flexibilidad, agilidad y escalabilidad.

Evaluar e identificar el esquema operativo 6ptimo para

el desarrollo de la solucion de IA. El desarrollo “in-house”
implica menores costos y los aprendizajes quedan en la
organizacion. Por su parte, los esquemas de contratacion

de equipos externos incorporan de manera oportuna el
conocimiento técnico y la experiencia requerida para el
desarrollo de la solucion, asi como disponer de menores
tiempos de desarrollo. Trabajar con consultores internos
permite una colaboracion estrecha y personalizada, mientras
gue vincular firmas especializadas puede traer el beneficio de

acceder a un equipo diverso con multiples habilidades.

Analizar la posibilidad de colaborar con startups
tecnoldgicas representa una opcion valiosa para el
desarrollo de soluciones basadas en |A para los sectores de
infraestructura. En ALC, existe un ecosistema creciente de
startups especializadas en agua, residuos solidos, transporte
y energia que ofrecen soluciones innovadoras y adaptadas a
los retos locales. Trabajar con estas empresas emergentes

puede aportar agilidad, nuevas perspectivas y tecnologias

de vanguardia, ademas de facilitar la implementacion de
soluciones mas personalizadas y flexibles. Esta colaboracion
reduce tiempos de desarrollo, al mismo tiempo que fomenta

el crecimiento del ecosistema emprendedor regional.

Considerar, para la conformacion de los equipos,
profesionales con capacidades necesarias para el
desarrollo e implementacion exitosa de la solucion.
Como parte de esto, evaluar la existencia de habilidades
en ciencia de datos, machine learning y disefio y gestion
de arquitectura tecnoldgica. Asi mismo, incorporar
profesionales con conocimiento del negocio, quienes
podran validar, desde el disefo, que el modelo responde
a las necesidades de la organizacion, y suministrar
retroalimentacion valiosa sobre las funcionalidades y

resultados en el contexto especifico del sector.

Identificar los grupos de interés que seran relevantes para la
adopcion exitosa de la solucion. Como parte de esto, resulta
conveniente vincular potenciales aliados o patrocinadores
que puedan contribuir a garantizar la viabilidad de dicha
adopcion. Asi mismo, los gobiernos locales y reguladores
son actores importantes para promover la adopcion 'y

alcanzar un mayor impacto con el uso de estas soluciones.

o

Examinar desde el inicio los riesgos éticos, reputacionales
y normativos, entre otros, asociados al desarrollo y
adopcion de la solucion, evaluar su posible impacto y
establecer un plan para su mitigacion. En el caso de
utilizar informacion sensible, evaluar la implementacion
de las metodologias de tratamiento especial de este tipo
de variables y los indicadores de equidad algoritmica

sefialados en el Capitulo 4.

Recomendaciones en la etapa
de prototipado y desarrollo de la
solucion

Analizar el flujo de datos del proyecto para garantizar que
los datos sean adecuados, limpios y estén preparados para
Su uso en el entrenamiento y puesta en produccion de un
modelo de IA 0 machine learning. Este proceso identifica
posibles problemas con las fuentes de informacion,
asegurando que se integren de manera eficiente, y optimiza
las etapas de procesamiento y transformacion de los datos.
Ademas, al estructurar correctamente el flujo de datos,

se mejora la calidad del modelo, se minimizan errores, y

se reducen tiempos y costos asociados a correcciones
posteriores, o que incrementa las probabilidades de éxito

en la implementacion de la solucion.
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Valorar la representatividad de la poblacion en los
conjuntos de datos, y evaluar si se requiere contar con
consentimiento para su procesamiento. En casos donde
no existan suficientes datos, evaluar la adopcion de
técnicas como el aumento de datos para entrenar modelos

de IA de manera efectiva.

Estudiar los criterios propuestos para la seleccion de los
modelos —la naturaleza del problema, el tipo y calidad de la
informacion, la capacidad computacional, los indicadores
de rendimiento y la explicabilidad, entre otros-. Comenzar
con modelos simples y aumentar su complejidad segun
sea necesario. Esto facilitara el disefio, desarrollo y
experimentacion, hara posible incorporar ajustes en la
medida en que se obtenga informacion de desempefio y
retroalimentacion de los usuarios, y evitara el desperdicio

de recursos computacionales.

Entender la importancia del desarrollo de la prueba
de concepto, de los prototipos y del producto minimo
viable, como espacios de experimentacion, aprendizaje y

retroalimentacion para la mejora continua de la solucion.

Otorgar relevancia al desarrollo de interfaces de usuarios

amigables, que faciliten el uso de las aplicaciones por

parte de los miembros de la organizacion, incluido, si es el

caso, del personal no especializado.

Implementar procesos permanentes de vigilancia ética

y de seguridad de la informacion desde el disefio. Esto
implica monitorear de manera continua el uso de los datos,
asegurar la privacidad de los usuarios y prevenir posibles
sesgos en los modelos. Adicionalmente, establecer medidas
de seguridad robustas para proteger la informacion sensible
frente a ciberataques o0 accesos no autorizados.

Recomendaciones en la etapa de
implementacion, mantenimiento y
escalamiento de la solucion

Definir e implementar indicadores de rendimiento como
los sefialados en el Capitulo 4 para evaluar el desempefio
de la solucion, asi como la eficacia del modelo en la
gjecucion de su tarea especifica y en el logro de los

resultados esperados.

Adelantar auditorias algoritmicas que proporcionen
informacion relevante para asegurar que los modelos
tengan el desempefo esperado, y que no generen

resultados con implicaciones éticas no deseadas. En este

o

sentido, conviene que la validacion de los modelos incluya
mecanismos de respuesta para los casos en que los

resultados no sean los esperados.

Otorgar importancia a la explicabilidad y transparencia de
los modelos. La capacidad de explicar como funcionan
los modelos y sobre qué bases toman decisiones resulta
esencial para la rendicion de cuentas y la confianza en
las soluciones de IA. Esto es especialmente critico en el
sector publico, por la utilizacion de recursos del estado,
por los requerimientos de rendicion de cuentas, y por las
implicaciones de las soluciones implementadas en el

bienestar de la poblacion

Implementar estrategias de comunicacion sobre la
existencia de la herramienta, su funcionamiento y los

resultados que esta genera para la organizacion.

Evaluar y comunicar el retorno de la inversion relacionada
con la adopcion de las soluciones, con el fin de
retroalimentar el proceso de desarrollo e implementacion,
y promover la adopcion y continuidad de estas. En el
mismo sentido, conviene que las areas de la companiia
logren interiorizar que la IA es de gran ayuda para evaluar
hipotesis de mercado y reducir costos de inversion
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u operacion. Esto podra asegurar flujos futuros que
permitan contar con un presupuesto adecuado para su

Mmantenimiento y mejora continua.

e Consolidar una cultura de experimentacion y aprendizaje
continuo, que habilite la innovacion en cualquier area
de la organizacion, y que contribuya a garantizar
la sostenibilidad en la adopcion de la solucion. Al
respecto, implementar un programa de transferencia
de conocimiento es clave para que el proyecto continue
iterando, para que se siga ajustando el modelo en
sus diferentes etapas y para que las diferentes areas

relacionadas con el problema se apropien de la solucion.

e Contar con un proceso continuo de control de calidad
y de monitoreo del rendimiento del modelo que detecte
desviaciones en los resultados, asi como habilitar la
incorporacion de nuevos datos de entrada para anticipar
los cambios del entorno.

e Mantener documentados los cambios que se realicen
tanto del modelo como de la interfaz de usuario. Esto
asegura un seguimiento claro de las modificaciones,
facilita la colaboracion entre equipos y permite identificar
rapidamente el impacto de los ajustes en el rendimiento

del sistemay la experiencia del usuario Para asegurar
una documentacion eficaz, se recomienda utilizar
herramientas de control de versiones, que registre y
rastree cada cambio realizado en el codigo. Ademas, se
pueden emplear plataformas colaborativas para crear una
base de conocimientos centralizada donde los equipos
puedan describir en detalle las actualizaciones, mejoras 'y
justificaciones de los cambios. Al respecto, es importante
estructurar la documentacion en secciones claras, que
incluyan fechas, versiones y descripciones técnicas, de
manera que cualquier miembro del equipo pueda consultar

y entender el historial de modificaciones facilmente.

Asegurar la flexibilidad técnica y organizacional que
permita la adaptacion de las soluciones a los cambios en

el entorno, asi como a las nuevas regulaciones aplicables.

Implementar acciones que habiliten la escalabilidad de

la solucion como la implementacion de un sistema de
monitoreo de rendimiento que alerte cuando el modelo

se esté desactualizando, el aprovechamiento de la
computacion en la nube para poder escalar oportunamente
las plataformas, y el uso de opciones tecnoldgicas para
hacer mas eficiente la operacion de los modelos.

o

Las organizaciones en los sectores de
infraestructura critica en ALC tienen una
oportunidad Unica de avanzar en la adopcion
de la inteligencia artificial como un medio para
acelerar su transformacion digital, y alcanzar
mejores resultados en eficiencia operativa,
productividad, satisfaccion de los usuarios,
sostenibilidad y contribucion al desarrollo
economico y social de los paises. Para lograr
estos beneficios es vital que los tomadores

de decisiones comprendan plenamente el
potencial e implicaciones de la A, asi como las
oportunidades que ofrecen los casos de uso
reales y las soluciones a problemas existentes.
Ademas, resulta conveniente que estos

lideres se familiaricen con las metodologias
recomendadas para el desarrollo e innovacion
en |A, y que consideren los aspectos clave
seNalados para el desarrollo y adopcion de este
tipo de soluciones.



ANEXOS

-
o

Revision marcos regulatorios de I1A en ALC

Un elemento relevante por considerar para la implementacion exitosa

de soluciones basadas en |A en sectores de infraestructura es el marco
regulatorio aplicable. Este anexo presenta una revision de los marcos
regulatorios en ALC relacionados con el desarrollo y adopcion de estas
tecnologias. Especificamente, se realiza un analisis comparativo de los
principales elementos de la normativa en materia de proteccion de datos
en la region, asi como de los desarrollos especificos que han implementado
los paises en términos de normatividad y lineamientos para el desarrollo y
adopcion de la IA.
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Mediante la adopcion de normativas y regulaciones sobre
|A, cada pais puede influir en el nivel de desarrollo de estas
tecnologias a nivel nacional (TMG, 2020). De hecho, los
marcos regulatorios determinan las posibles oportunidades
que puede traer la adopcion temprana y oportuna de

|A para los individuos, las empresas y la sociedad, asi
como los riesgos asociados a la privacidad y a posibles
practicas discriminatorias, entre otras. Ademas, los marcos
regulatorios pueden priorizar la puesta en practica de
algunos de los principios considerados fundamentales
para la IA como lo son la imparcialidad, la privacidad, la

responsabilidad y la transparencia.

El objetivo de este anexo es presentar una revision de los
marcos regulatorios sobre IA y proteccion de datos en

once paises de la region, en aspectos que pueden tener
implicaciones para el desarrollo de soluciones basadas en
esta tecnologia en los sectores de infraestructura. El conjunto
de paises analizado esta compuesto por: Argentina, Brasil,
Chile, Colombia, Costa Rica, Ecuador, México, Panama,

Peru, Republica Dominicana, y Uruguay. Como se menciona
en esta seccion, la mayoria de los desarrollos regulatorios

relacionados con IA en los paises de la region se han

implementado principalmente en el componente de privacidad

y proteccion de datos. Asi mismo, algunos gobiernos han

abordado las implicaciones éticas del uso de esta tecnologia
a partir de la formulacion de principios, lineamientos o
recomendaciones, antes que mediante la expedicion de
normas especificas. Adicionalmente, una practica comun

de politica publica en la region es la formulacion de planes o
estrategias nacionales orientadas a desarrollar los factores
habilitantes para la adopcion de esta tecnologia en los

gobiernos y diferentes sectores econdomicos.

Marcos regulatorios de proteccion de datos en |1A

Un area de regulacion que resulta determinante para el
desarrollo e implementacion de soluciones basadas en

|A corresponde a los regimenes de proteccion de datos

de los paises. Estos regimenes definen las normas sobre

la generacion, el acceso, la recopilacion, la gestion, el
almacenamiento y procesamiento de los datos (TMG,
2020), que son el insumo fundamental para los desarrollos
basados en |A. La Tabla 1 presenta un resumen de los
principales elementos de los marcos regulatorios existentes
en materia de proteccion de datos en los once paises de la
region analizados. Algunos de los elementos considerados,
que pueden resultar determinantes para el desarrollo de
soluciones basadas en IA, son la existencia de requisitos con

respecto al consentimiento de los titulares de los datos, el

o

registro en bases de datos, el procesamiento de datos por
cuenta de terceros, la evaluacion de impacto en privacidad,
las restricciones a la transferencia internacional de datos, y

los requerimientos de localizacion de datos.
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Tabla 1. Marcos regulatorios de proteccion de datos en Latinoamérica

o o . , Obligaciones de Restricciones o
Principal Ley de Consentimiento del Registro de bases de Procesamiento de datos Requerimiento de

evaluacion de impacto a transferencia

- : ) localizacion de datos
en la privacidad internacional de datos

Proteccion de Datos titular de los datos datos por cuenta de terceros

Sector financiero,

Argentina Ley 25.326 de 2000 Si Si Si No Lista paises
contable, y laboral
. _ ) Informacion estatal,
Brasil Ley 13.709 de 2018 Si No Si Si Lista paises o ,
publica, y financiera
Ley 19.628 de 1999
Chile @~ -------------------- Si Si Si No NE Sector bancario

Costa Rica Si Si Si Si No NE
Reglamento 37.554-JP
de 2013 ala Ley
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Obligaciones de Restricciones
evaluacion de impacto a transferencia
en la privacidad internacional de datos

Requerimiento de

Principal Ley de Consentimiento del Registro de bases de Procesamiento de datos

Proteccion de Datos titular de los datos datos por cuenta de terceros localizacion de datos

Datos reservados del

Ecuador Ley Organica de 2021 Si Si Si Si Lista paises Estado y por seguridad
nacional (Ley Fintech)

En casos de

. Nueva Ley Federal DOF , . . . .
México Si No Si Si NE seguridad nacional e

05-07-2010 - iAn bl
informacion publica
Panama Ley 81 de 2019 Si No Si Si Lista paises NE
Peru Ley 29.733 de 2011 Si Si Si No Lista paises No
Republica Dominicana Ley 172 de 2013 Si No Si No Lista paises NE
Para riesgos en
, . , _ , , administracion central
Uruguay Ley 18.331 de 2008 Si Si Si Si Lista paises

y regulacion sectorial
como la bancaria

Fuente: EY (2023), IAPP Research and Insights (2024), & Centro LATAM Digital (2022), Baker McKenzie - actualizado entre diciembre 2023 y enero 2024, Asamblea Nacional Republica del Ecuador (2022).

NE: No especificado
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Como se observa, los once paises examinados cuentan

con regimenes de proteccion de datos expedidos mediante
leyes nacionales. Los primeros paises en implementar este
tipo de regimenes fueron Chile y Argentina en 1999 y 2000,
mientras que Ecuador es el pais que implemento este regimen
de manera mas recientemente, en 2021. En todos estos
paises los regimenes exigen contar con el consentimiento

del titular de los datos como medida de proteccion de

estos. Sin embargo, hay circunstancias bajo las cuales no

es necesario el consentimiento en estos paises. Algunas de
estas estan asociadas a que los datos sean de acceso publico,
estén anonimizados, 0 a que su procesamiento obedezca a

requerimientos legales, entre otros (EY, 2023).

De otra parte, en siete de los once paises analizados se
requiere el registro de las bases de datos ante la autoridad
respectiva, asi como entregar informes relacionados

de manera periddica (EY, 2023). Los paises con este
requerimiento son Argentina, Chile, Colombia, Costa Rica,
Ecuador, Peruy Uruguay. En el caso de Chile, dicho registro
es requerido para la informacion recopilada por entidades

publicas.

Otro de los aspectos analizados en el marco regulatorio de

proteccion de datos es la habilitacion para el procesamiento

de datos por cuenta de terceros. En todos los once paises
analizados dicho procesamiento es permitido. En algunos
paises como Argentina y Costa Rica aspectos como la
finalidad y el cumplimiento de ciertas condiciones son
fundamentales, mientras que en otros como Ecuador

el alcance del procesamiento debe estar determinado
contractualmente (EY, 2023).

Adicionalmente, los marcos regulatorios en proteccion de
datos consideran la exigencia de implementar ejercicios

de evaluacion de impacto en privacidad o Privacy Impact
Assessment en inglés. Esta obligacion exige que el agente a
cargo del tratamiento de los datos o su responsable realice
una evaluacion con respecto a la proteccion de estos en virtud
de los riesgos asociados a aspectos como los derechos'y
libertades (Comision Europea, 2012). Este requerimiento existe
en seis de los once paises de la region analizados: Brasil,

Costa Rica, Ecuador, Meéxico, Panama, y Uruguay.

Finalmente, los marcos regulatorios de la region en proteccion
de datos incluyen consideraciones sobre la transferencia
internacional de datos, y en algunos casos existen ciertos
requerimientos de localizacion de datos en los territorios
nacionales. Al menos ocho paises de la region han

incorporado restricciones a la transferencia internacional

o

de datos, consistentes en que dichas transferencias pueden
realizarse solo a aquellos con niveles de proteccion de los
datos similares o superiores (EY, 2023), y en este sentido
han definido listas de paises a los que los datos pueden

ser transferidos. Otros paises como Costa Rica no cuentan
con estas restricciones, mientras que Chile y México no

las especifican. De otra parte, en paises como Argentina,
Brasil, Chile, Colombia, Ecuador, México, y Uruguay existen
requerimientos de localizacion de datos en sectores
especificos como el financiero el de defensa, o en relacion
con los datos estatales. En Peru no existen este tipo de
restricciones, mientras que en Costa Rica, Panama y Republica

Dominicana las leyes no especifican este tipo de restricciones.
Marcos regulatorios sobre |A

El segundo de los marcos regulatorios considerado es el de
|A en la region?®. En particular, se presenta una revision de
los desarrollos que han implementado los paises en normas
0 guias para la IA en aspectos éticos, proteccion de datos,
transparencia, asi como politicas o0 normas especificas de

|A. La Tabla 2 presenta los resultados de la revision para

203 Revision propia con base en Accessnow (2024), OECD-CAF (2022) y TMG (2020).



IA EN INFRAESTRUCTURA | ANEXOS

los nueve paises en los que se identificaron desarrollos
especificos de normas o lineamientos en esta materia. La
existencia de estas normas o guias evidencia el nivel de
esfuerzo en la busqueda por equilibrar la innovacion que
trae IA y los posibles riesgos asociados (IAPP Research and
Insights, 2024).

Como se observa, en seis paises de los nueve seleccionados
se identificaron normas o guias relacionadas con aspectos
eticos de IA. Este es el caso de Argentina, Chile, Colombia,
Costa Rica, México y Peru. En cada uno de estos paises
existen guias o normas enfocadas en los aspectos éticos.
Existen también documentos dedicados a los aspectos éticos
como la Formulacion €tica de proyectos en ciencia de datos
en Chile 'y el Marco ético para la IA en Colombia, asi como un
documento elaborado por agencias publicas, INTEL y el BID
sobre la importancia de contar con unos lineamientos éticos
en |A en Costa Rica, y un decreto con una seccion sobre el
uso ético de la IA en PerU. Otras guias cuentan con secciones
sobre elementos éticos a considerar, con propuestas éticas

0 con las exigencias éticas para licitaciones en paises como

Argentina, Chile, Colombia, y México.

Asi mismo, en seis paises se identificaron normas o guias

especificas de proteccion de datos para las soluciones de

|A, que son adicionales a las mencionadas en los marcos
regulatorios de proteccién de datos en |IA (Tabla 1). Los paises
gue cuentan con este tipo de documentos son: Argentina,
Brasil, Chile, Colombia, México y Uruguay. En el caso de
Argentina, Brasil, Chile y México, estos documentos son
anexos de una norma, secciones especificas con lineamientos
y sugerencias dentro de documentos oficiales, o publicaciones
de las entidades encargadas. Otro tipo de documentos
expedidos por paises como Brasil, Colombia, México y
Uruguay incluyen procesos participativos, documentos
realizados por la sociedad civil, y sandboxes asociados con

proteccion de datos.

De otra parte, en tres paises de la region se identifico la
existencia de normas o guias de transparencia para las
soluciones de |IA: Argentina, Chile y Colombia. En estos casos,
solo en Argentina se encontrod un documento especifico

para el programa de transparencia, mientras que en Chile
estas guias hacen parte de los lineamientos generales, y en
Colombia la referencia a aspectos de transparencia es parte

de una seccion de una hoja de ruta de IA.

Por ultimo, se identifico la existencia de politicas
0 normas especificas de |A en ocho paises de

la region. Especificamente, en Brasil, Chile y

en Perl las estrategias de |IA se han elevado al
nivel de norma -Ordenanza en Brasil, decreto en
Chile, Ley en Peru-, mientras que en los demas
paises estas estrategias y hojas de rutas estan
consignadas en documentos de politica.
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Tabla 2. Marcos regulatorios de IA en Latinoamérica

Normas o guias sobre soluciones de IA en los siguientes aspectos

Aspectos éticos Proteccion de datos Transparencia Politicas o normas especificas de I1A

Recomendaciones para una IA Fiable
Argentina (Jefatura Gabinete y Secretaria de
Innovacién Publica, 2023)

Programa de transparencia y proteccion datos personales en uso IA — anexo de Resolucion Plan Nacional de Inteligencia Artificial
(Agencia de Acceso a la Informacion Publica, 2023) (Presidencia de la Nacion, 2019)

Analisis Preliminar Proyecto de Ley 2338
(ANDP', 2023)

. Estrategia Nacional IA
Brasil N ND
(Ordenanza, 2021)
Consulta publica Sandbox Regulatorio 1A

(ANDP'y CAF, 2023)

Formulacion ética proyectos ciencias de datos
(Division Gobierno Digital Chile, Universidad
Adolfo Ibafiez y BID Lab, 2022)

Lineamientos para uso de herramientas de IA en sector publico » ,
B - -~ -~ - """ - ------------------------ o ) , _ o Politica Nacional de IA
Chile (Ministerio Secretaria General de la Presidencia y Ministerio de (Decreto, 2021)
Bases Tipo licitar proyectos de Ciencia, Tecnologia, Conocimiento e Innovacion, 2023) '
|A con requisitos éticos
(Direccion de Compras y Contratacion

Publica — ChileCompra, 2023)
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Normas o guias sobre soluciones de IA en los siguientes aspectos

Aspectos éticos Proteccion de datos Transparencia Politicas o normas especificas de I1A

Marco Etico para IA

(Gobierno de Colombia, CAF y BID, 2021) Sandbox privacidad en proyectos de IA » , L
, , y , . Politica nacional para la transformacion digital
. (SIC? Gobierno de Colombia y Consejeria Hoja de Ruta Desarrollo y aplicacion de la IA o , L
Colombia  ----------------------------------. , , . o e inteligencia artificial — Documento CONPES
Presidencial para asuntos economicos (Minciencias, 2024) (DNP 2019)
Hoja de Ruta Desarrollo y aplicacion de la IA y transformacion digital, 2020)

(Minciencias, 2024)

Apoyo para el uso responsable y €tico de IA
(MICITT, CINDE, BID e INTEL, 2021)

Iniciativa para regulacion ética . ,
Recomendaciones tratamiento datos

IA PAN — en proceso
. personales uso IA (INAI®, 2022) .
(Ignacio Loyola, 2023) Estrategia IA-MX

México ND (Coordinacion de Estrategia
_____________________________________________________________________ Digital Nacional, 2018)
Agenda Nacional Mexicana de Inteligencia Artificial
(Coalicion 1A2030MX, 2020)
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Normas o guias sobre soluciones de IA en los siguientes aspectos

Aspectos éticos Proteccion de datos Transparencia Politicas o normas especificas de I1A

Estrategia Nacional de IA
(Secretaria de Gobierno'y
Transformacion Digital y Presidencia

de Consejo de Ministros, 2021)
) Ley que promueve uso de IA en favor desarrollo
Peru ND ND

___________________________________ (Ley, 2023)

Marco confianza digital - Uso
ético tecnologias y datos
(Decreto, 2020)

Estrategia Nacional de IA (OGTIC,
ND ND ND Direccion Ejecutiva Gabinete de
innovacién y Desarrollo Digital, 2023)

Republica
Dominicana

Estrategias de IA y Datos — en
Uruguay ND proceso la participacion publica ND
(AGESIC, CAF y UNESCO, 2023-2024)

Estrategia de IA para el Gobierno Digital
(AGESIC, Presidencia, 2019)

Fuente: Accessnow (2024), OECD-CAF (2022), & TMG (2020).

Nota: No incluye proyectos de ley.

' ANDP: Autoridad Nacional de Proteccion de Datos de Brasil.

2 SIC: Superintendencia de Industria y Comercio de Colombia.

$INAI: Instituto Nacional de Transparencia, Acceso a la Informacion y Proteccion de Datos Personales de México
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Recomendaciones de politica

Los formuladores de politica de ALC tienen un rol significativo
en la consolidacion de marcos de politica y regulacion que
habiliten y promuevan la adopcion de la IA en los sectores

de infraestructura. A continuacion, se presentan cinco

lineas de accion principales en las que los gobiernos de Ia
region pueden avanzar en la consolidacion de estos marcos
habilitadores. Estas lineas se plantean con base en la revision
de las experiencias internacionales, en las entrevistas
realizadas a expertos en el desarrollo e implementacion

de este tipo de soluciones, y en la revision comparativa de
marcos regulatorios de IA en ALC, cuyos principales resultados

se presentan en el Anexo.

Marcos regulatorios en datos e |A

modernos, eficientes y estables

Los marcos regulatorios de los paises en materia de
proteccion de datos y en |A configuran entornos normativos
que pueden habilitar o inhibir el desarrollo y adopcion de
esta tecnologia en sectores economicos, incluidos los de
infraestructura. En términos generales, estos marcos se
configuran como habilitadores cuando logran promover

simultaneamente el logro de objetivos de politica diferentes, y

aparentemente contradictorios, como la privacidad y seguridad
de la informacion sensible y el avance de la innovacion
tecnologica como factor de competitividad, productividad

y transformacion digital. Los marcos regulatorios robustos
permiten alcanzar balances en los que se pueden cumplir
simultaneamente estos dos objetivos, y por esta via, inducen a

las sociedades a avanzar hacia mejores estados de bienestar.

En el caso de los regimenes de proteccion de datos,
existentes en la mayoria de paises de la region, resulta
relevante que los paises avancen en la modernizacion de
dichos regimenes sin incorporar restricciones adicionales

al procesamiento de datos que no estén soportadas en la
evidencia, asi como requisitos de localizacion de datos mas
alla de casos sensibles o de seguridad nacional, que puedan
crear barreras a la adopcion de servicios de nube para el
desarrollo e implementacion de soluciones de |A en sectores

econdmicos, incluidos los de infraestructura.

Asi mismo, en la medida en que la adopcion generalizada de
la IA en sectores econdmicos es un fendmeno relativamente
reciente, conviene que los gobiernos desarrollen espacios
de aprendizaje y experimentacion sobre las implicaciones
regulatorias de esta adopcion, antes de definir marcos

legislativos o regulatorios especificos y rigidos que puedan

incorporar barreras a dicha adopcion. En este sentido, resulta
una buena practica, como lo han implementado la mayoria de
los paises de la region, el enfoque inicial de derecho blando
(Soft Law) basado en la formulacion de lineamientos y guias
para la implementacion responsable de esta tecnologia. Otra
practica a considerar es la implementacion de espacios de
experimentacion regulatoria (sand boxes regulatorios) para

la adopcion de IA -como se ha realizado en multiples casos

a nivel internacional para el sector financiero-, en sectores
altamente regulados, entre los que podrian considerarse

algunos pertenecientes a sectores de infraestructura.
Marcos regulatorios sectoriales habilitadores de la innovacion

En el mismo sentido, para avanzar en la adopcion de la |A

en los sectores de infraestructura, resulta conveniente que
los marcos regulatorios sectoriales de estos sectores no
incorporen elementos que puedan restringir o desincentivar
la innovacion orientada a objetivos como el avance en
eficiencia y productividad, o la incorporacion de nuevos
modelos de negocio. Por ejemplo, en los sectores con
presencia de empresas de servicios publicos (energia, y agua
y saneamiento) las regulaciones tarifarias rigidas pueden
generar desincentivos a la implementacion de iniciativas

orientadas a la reduccion de costos. Por su parte, en el sector
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transporte, las regulaciones tradicionales pueden crear
barreras a la incorporacion de nuevas modalidades de servicio,
como aquellas basadas en plataformas tecnoldgicas. En

este sentido, se recomienda a los formuladores de politica

en estos sectores consolidar marcos de politica flexibles

que reconozcan la innovacion tecnoldgica como factor de

desarrollo sectorial.

Politicas efectivas en desarrollo de capital humano y

capacidades sectoriales

Como se ha sefialado a lo largo del documento, el desarrollo
de capacidades es un factor fundamental para la adopcion
de la lA en los sectores de infraestructura de la region. De una
parte, algunas organizaciones en sectores tradicionales como
el de transporte o el de agua y saneamiento tradicionalmente
han sido adoptantes tardios de innovaciones tecnoldgicas,
por lo que la implementacion de soluciones basadas en 1A
les plantea retos culturales y de capacidades técnicas para el
desarrollo e implementacion de este tipo de soluciones. De
otra parte, en general, las organizaciones de los sectores de
infraestructura requeriran contar con nuevas capacidades,
conjuntos de habilidades y cambios culturales para poder
adoptar y aprovechar las oportunidades que ofrece una

tecnologia emergente de uso generalizado reciente, como

lo es la |A. En este sentido, cobra vital importancia que los
gobiernos implementen politicas efectivas de capital humanoy
desarrollo de capacidades que contribuyan al cierre de brechas
en los paises para la adopcion de esta tecnologia. Para esto, el
apoyo a la educacion superior, la colaboracién publico-privada
en desarrollo de capacidades, y los programas nacionales

de preparacion de la fuerza de trabajo para la adopcion de 1A

podran tener un impacto relevante en estos sectores.

Promocion de ecosistemas de innovacion tecnologica

La adopcion de IA en sectores economicos como los de
infraestructura también es impulsada por los ecosistemas
locales de innovacion tecnoldgica, compuestos por diferentes
actores como emprendedores, empresas tecnologicas, sector
privado, academia y gobierno, y sus interrelaciones, los cuales

aceleran dinamicas de innovacion que impulsen el desarrollo

de soluciones tecnologicas basadas en IA para estos sectores.

Los gobiernos tienen un rol relevante en la promocion de
estos ecosistemas, mediante la definicion e implementacion
de politicas publicas que aborden los determinantes

del desarrollo de estos ecosistemas, en aspectos como

la regulacion, el financiamiento, el capital humano, la

infraestructura tecnoldgica y el comercio, entre otros.

Adicionalmente, el Estado tiene un papel dinamizador de

la innovacion tecnoldgica como comprador de tecnologia,
mediante la implementacion de nuevas modalidades de
compra publica, como los programas de compra publica
innovadora; estos programas pueden hacerse igualmente
extensivos a las empresas de servicios publicos (utilities) con

participacion de capital estatal.

Comunicacion de oportunidades, mejores

practicas y casos de éxito

Finalmente, los gobiernos de la region impulsan la adopcion

de la IA en sectores, incluidos los de infraestructura, mediante
politicas e iniciativas que comuniguen e informen a los actores
econdmicos sobre las oportunidades existentes para el avance
en productividad, competitividad y bienestar a partir de la
adopcion de la A, asi como sobre las mejores practicas y casos
de éxito existentes en los paises y a nivel internacional. De
igual manera, la existencia de marcos regulatorios modernos
en seguridad digital y de lineamientos en uso responsable

de la A y aspectos éticos relacionados, podra contribuir en

la consolidacion de la conflanza de estos actores y de los

ciudadanos en el uso y adopcion de esta tecnologia.
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Metodologia de las entrevistas

Tipo de entrevistas Objetivo y alcance Duracion Medio Perfil de los entrevistados Numero de entrevistas Fecha de las entrevistas

Conocer la perspectiva
de entrevistados sobre
el potencial de la IA

para los sectores de
infraestructura, y las
principales consideraciones
y recomendaciones

para la adopcion exitosa
de esta tecnologia en
dichos sectores en ALC.
Asi mismo, conocer las
lecciones aprendidas

de la experiencia de los
entrevistados en casos
especificos de desarrollo
de estas soluciones.

Semiestructuradas?®®. Se
dado sigui¢ la Guia de
Entrevistas presentada a
continuacion. Igualmente,
se realizaron preguntas
adicionales segun las
particularidades de cada
entrevista y del perfil de
cada entrevistado.

Miembros de los equipos
técnicos del BID, clientes

y actores externos con
experiencia en el desarrollo
y la implementacion de
soluciones de tecnologias
emergentes e |A.

Virtual con la presencia

17
de funcionarios del BID.

30 — 60 minutos Marzo y abril, 2024

204 Longhurst, R. (2003). “Semi-structured Interviews and Focus Groups”. Key Methods in Geography.
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Guia de entrevistas

@ ¢Cual es el problema/necesidad que busca resolver la solucion, y como fue el proceso de entendimiento y diagnodstico de dicho problema/necesidad?
@ ¢En qué consiste la solucion implementada y cuales son sus principales objetivos y caracteristicas?
@ ¢Qué tipo de modelo(s) de IA se implementd (implementaron) en el desarrollo de la solucién y con qué tipo de datos?
¢Como se tomaron las decisiones sobre la escogencia del (de los) modelos y los datos a utilizar?
@ ¢Qué ventajas/desventajas quisiera resaltar del modelo de IA utilizado en términos de sus atributos? (ej Usabilidad,
escalabilidad, testeabilidad, interpretabilidad, adaptabilidad, precision/rendimiento, seguridad?)
Informacion sobre el
caso analizado @ Describa brevemente como fue el proceso de desarrollo e implementacion de la solucion.
@ ¢Qué actores internos y externos al BID han intervenido en el desarrollo e implementacion de la solucion, y como ha sido la interaccion con/entre ellos?
@ ¢Qué avances o resultados se han tenido a la fecha en la implementacion de esta solucion? ¢qué nivel de apropiacion ha tenido por parte de los beneficiarios?
@ ¢Qué desafios o dificultades encontro el equipo en el desarrollo e implementacion de la solucion y como los enfrentd/soluciond?
@ ¢ Cuales son las principales lecciones aprendidas a partir del desarrollo e implementacion de esta solucion, que podran ser Utiles
para fortalecer los procesos de desarrollo e implementacion de soluciones de IA en este sector a futuro?
@ En su opinion, icuales son las principales oportunidades y ventajas que puede traer la adopcion de |A a los sectores de infraestructura en ALC?
Entendimiento del potencial
de IA en infraestructura @ Ademas de la solucion discutida previamente, ;tiene conocimiento de otros desarrollos28 o soluciones de IA en el sector de

(Transporte, Energia, Agua o Saneamiento) a nivel global o en ALC que tengan un alto potencial? ;cuales son?
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Guia de entrevistas

O

Desde su experiencia, ¢Cuales son los principales factores de éxito de los procesos de desarrollo y adopcion de
soluciones de IA en el sector de (Transporte, Energia, Agua o Saneamiento) en ALC?

@ Desde su experiencia, ¢Cuales son los principales grupos de interés que deben ser considerados en el desarrollo y adopcion de soluciones de I1A
en el sector de (Transporte, Energia, Agua o Saneamiento) en ALC, y como deben ser vinculados efectivamente en estos procesos?

Preguntas adicionales opcionales:

Consideraciones para @ Desde su experiencia, ¢cuales son las principales consideraciones en aspectos éticos que deben tenerse en cuenta para el
la adopcion de IA en desarrollo y adopcién de soluciones de IA en el sector de (Transporte, Energfa, Agua o Saneamiento) en ALC?
infraestructura

@ Desde su experiencia, ¢cuales son las principales consideraciones en aspectos legales, regulatorios o institucionales que deben tenerse en
cuenta para el desarrollo y adopcion de soluciones de IA en el sector de (Transporte, Energia, Agua o Saneamiento) en ALC?

@ Desde su experiencia, ¢cuales son las principales consideraciones en aspectos técnicos, de procesamiento de datos, y de seguridad que deben
tenerse en cuenta para el desarrollo y adopcién de soluciones de IA en el sector de (Transporte, Energia, Agua o Saneamiento) en ALC?

@ Desde su experiencia, ¢cuales son las principales consideraciones en desarrollo de capacidades que deben tenerse en cuenta para
el desarrollo y adopcion de soluciones de IA en el sector de (Transporte, Energia, Agua o Saneamiento) en ALC?

@ ¢ Cuales considera que son los principales cuellos de botella que deben abordar los paises de ALC para el desarrollo

. implementacion exi r A en r infr r ra?
Recomendaciones para los e implementacion exitosos de proyectos de |A en sectores de aestructura

formuladores de politicas N ) o . ) - 5 .
@ ¢Cuales son las principales recomendaciones que haria a los formuladores de politica de la region para impulsar el

desarrollo e implementacion exitosos de proyectos de IA en sectores de infraestructura?
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